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 رّاء عن النسخة المحدثةملاحظات للق

 

ي إلى تنقيح وتوضيح وإثراء النسخة  1.1النسخة تهدف 
انن ي  1.0من هذا الإطار العملي للأمن السبر

ن
ي تم إصدارها ف

النر

اير  حدثة النسخة تدمج . 2014فبر ن للنسخة الحالية الم  ي تم تلقيها عن المسودتي 
 . 1.1التعليقات النر

ن الجدد و  أن يتم تطبيقها من قبل هو  1.1الهدف من النسخة  ن لإطار العمل. من المستخدمي  ن الحاليي  المستخدمي 

ض أن يكون المستخدمون الحاليون قادرين عل تطبيق النسخة  بالحد الأدنن من الإخلال بالنسخة السابقة  1.1المفبر

 المحدثة.  للنسخة كان أحد الأهداف الصريحة  1.0، إذ أن التوافق مع النسخة بها  أو من دون أي إخلال

ص التغي
ّ
ن الجدول أدناه يلخ ن النسختي  ات بي   . 1.1والنسخة  1.0ب 

 

ن النسخة 1جدول  ات عل إطار العمل بي   1.1والنسخة  1.0: ملخص عن التغيب 

 وصف التحديث التحديث

التوضيح بأن المصطلحات مثل 
" قد تكون مربكة وتحمل التقيد"

ي نظر 
ن
ا ف

ً
معان مختلفة جد

ن  حةأصحاب المصل المختلفي 
 . بإطار العمل

بأن "الجدوى" هي بنية ولغة إطار العمل من أجل تنظيم التقيد  توضيحتم إضافة 
ي للمنظمة وللتعبب  عن هذا التقيد 

انن متطلبات من خلال بمتطلبات الأمن السبر
ي الخاصة بالمنظمة. ومع ذلك

انن ي يمكن من  ،الأمن السبر
فإن الطرق المختلفة النر

تشب  إلى أن عبارات من مثل "التقيد  إطار العمل من قبل المنظمة خلالها استخدام
 بإطار العمل" قد تكون مربكة. 

ي 
ي  4.0إضافة قسم  . قسم جديد عن التقييم الذانر

انن ي لمخاطر الأمن السبر
 إطار العمل باستخدامالتقييم الذانر

ح كيف يمكن استخدام إطار العمل من قبل المنظمات لفهم وتقييم مخاطر  لشر
ي ذلك 

ن
ي لديهم، بما ف

انن   . المقاييساستخدام الأمن السبر

ح موسع لاستخدام  إضافة شر
ي مجال إدارة 

ن
إطار العمل ف

انية  لسلاسل المخاطر السبر
 . الإمداد 

ي إلى  إبلاغ 3.3يساعد القسم الموسّع 
انن  أصحاب المصلحةمتطلبات الأمن السبر

ي فهم إدارة 
ن
ن ف انيةالمستخدمي  بشكل  SCRMالإمداد  لسلاسل المخاطر السبر

اء 3.4أفضل. كما يقوم القسم  بتسليط الضوء عل استخدام إطار  قرارات الشر
ا، 

ً
ي فهم المخاطر المتعلقة بالمنتجات والخدمات التجارية الجاهزة. أيض

ن
العمل ف

انية جديدة تتعلق بإدارة تم إ انية مخاطر الضافة معايب  سبر الإمداد  لسلاسلالسبر
ا، تم إضافة تصنيف . مراحل التطبيقإلى  ً انية إدارة وأخب   لسلاسلالمخاطر السبر

 عدة تصنيفات فرعية.  ذلك ، ويشملنواة إطار العملإلى  الإمداد 

لأخذ مسائل المصادقة  نقيحاتت
والتصري    ح وإثبات الهوية بمزيد من 

 الاعتبار. 

ي تصنيف 
ن
ي الوصولتم تنقيح اللغة المستخدمة ف

ن
لأخذ مسائل المصادقة  التحكم ف

بمزيد من الاعتبار. وذلك يشمل إضافة تصنيف فرعي  التصري    ح وإثبات الهوية و 
إدارة الهويات نيف إلى . كما تم تغيب  اسم التصإثبات الهويةو  المصادقةلكل من 

ي الوصول 
ن
من أجل تمثيل نطاق التصنيف والتصانيف  (PR.AC)والتحكم ف

 الفرعية التابعة له بشكل أفضل. 

ن  ح أفضل للعلاقة بي  مراحل  شر
ن  التطبيق  النماذج وبي 

ي القسم 
ن
ي ف

ن
ح إضاف ي  3.2شر

انن عن استخدام تأسيس أو تطوير برنامج أمن سيبر
ي إطار العمل  مراحل

ن
ي  . تطبيق إطار العملف

ن
ي ف

ن
ح إضاف بهدف إطار العمل  مراحلشر

ي اعتبارات إطار العمل  إبراز 
ن
امج التنظيمية لإدارة المخاطر. كما تم تنقيح  ف البر

ا، إطار العمل ةمرحلمفاهيم 
ً
ليحتوي عل الإجراءات  2.0تحديث الشكل تم . وأيض
 إطار العمل.  مراحلمن 
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الإفصاح المنسق عن نظرة إلى 
 مواطن الضعف

 تم إضافة تصنيف فرعي يتعلق بدورة حياة الإفصاح عن مواطن الضعف. 

 

 

ي النسخة 
ن
ف إطار العمل لتحقيق القيمة القصوى عل تكيي 1.1فإننا نشجع مستخدمي النسخة ، 1.0وكما هو الأمر ف

 منظمة. لكل 
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 شكر وتقدير
ة هي ثمرة جهود تعاونية متواصلة من كل من الأوساط الصناعية والأوساط الأكاديمية والحكومة. لقد قام  هذه النشر

ي للمعايب  والتكنولوجيا 
وع عبر اجتماعات مع NISTالمعهد الوطنن ن الخا بإطلاق المشر ص منظمات وأفراد من القطاعي 

ي عام 
ن
ن الأمن السبر . 2013والعام ف ي للبنية التحتية إطار العمل لتحسي 

ي حساسةالانن
ن
ه ف وتمت  2014، الذي تم نشر

مد فيه عل 2018و 2017مراجعته خلال العام 
 
ورش عمل عمومية، و عل عدة طلبات لإبداء التعليقات  8، اعت

ة مع والمعلومات، وعل آلاف ا ي الولايات المتحدة الأمريكية  أصحاب المصلحةلتعاملات المباشر
ن
من كافة القطاعات ف

 ل العالم. بالإضافة إلى عدة قطاعات حو 

ي هذه النسخة  1.1إن الحوافز وراء تغيب  النسخة 
ن
ات الموجودة ف  تقوم عل:  1.1والتغيب 

ي تلقاها  •
 1.0ر العمل نسخة منذ صدور إطا NISTالتعليقات والأسئلة المتكررة النر

ي ديسمبر عل طلب المعلومات  105الردود ال  •
ن
cal Framework for Improving Criti: 2015المنشور ف

Infrastructure Cybersecurity 

ا  85الما يقارب  •
ً
ي  1.1حة الثانية للنسخة دة المقبر عل المسو  تعليق

ن
 . 2017ديسمبر  5والمنشورة ف

ا  120الما يقارب  •
ً
حة الأولى للنسخة عل  تعليق ي  1.1المسودة المقبر

ن
 2017يناير  10والمنشورة ف

ي عامي  1200تعقيبات أكبر من  •
ن
وا ورشات عمل إطار العمل ف  2017و 2016شخص حصرن

ا  NIST م  المعهد القومي للمعايب  والتكنولوجيا بالإضافة إلى ذلك، قا
ً
إطار عمل الأمن من  1.0بإصدار النسخة  مسبق

ي 
انن ي للبنية التحتية ال لتطوير  NISTخارطة طريق مع ملف مرافق له السبر

انن ي خارطة الطريق هذه  . حساسةالأمن السبر
ن
ف

" الأساسية للمزيد من التطوير والمواءمة والعمل  ن ن يتم تسليط الضوء عل "مجالات التحسي  ك. بفضل القطاعي 
المشبر

ي ليتم إضافتها إلى إطار العمل هذا 
ن بما يكفن  . 1.1بنسخته  الخاص والعام، تطورت بعض مجالات التحسي 

 

ي  NIST جيا م المعهد القومي للمعايب  والتكنولو تقدي
ن
 ام هذا الإطار العإع  داد  بالشكر والثناء إلى كل من ساهم ف

https://doi.org/10.6028/NIST.CSWP.04162018
https://www.federalregister.gov/documents/2015/12/11/2015-31217/views-on-the-framework-for-improving-critical-infrastructure-cybersecurity
https://www.federalregister.gov/documents/2015/12/11/2015-31217/views-on-the-framework-for-improving-critical-infrastructure-cybersecurity
https://www.nist.gov/cyberframework/rfc-cybersecurity-framework-version-11-draft-2
https://www.nist.gov/news-events/news/2017/12/update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/12/update-cybersecurity-framework
https://www.nist.gov/cyberframework/rfc-cybersecurity-framework-draft-version-11
https://www.nist.gov/news-events/news/2017/01/nist-releases-update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/01/nist-releases-update-cybersecurity-framework
https://www.nist.gov/news-events/news/2017/01/nist-releases-update-cybersecurity-framework
https://www.nist.gov/news-events/events/2016/04/cybersecurity-framework-workshop-2016
https://www.nist.gov/news-events/events/2017/05/cybersecurity-framework-workshop-2017
https://www.nist.gov/sites/default/files/documents/cyberframework/roadmap-021214.pdf
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 ملخص تنفيذي
انية أما . حساسةالأداء الموثوق للبنية التحتية ال تحدة الأمريكية علتعتمد الولايات الم التعقيد  فتستغل المخاطر السبر

ايد ن ان حساسةين لأنظمة البنية التحتية الوالقدرات الاتصالية المبر
ّ
 بذلك أمن الدولة واقتصادها، وسلامة السك

ً
، مهددة

ي المخاطر المالية والمخاطر ال
ن
ا عل رصيد وصحتهم. كما هو الحال ف

ً
انية أيض ي تمس بالسمعة، تؤثر المخاطر السبر

نر

كات، فهي بإمكانها أن ترفع من ّ بقدرة المنظمة عل  الشر حجم التكاليف مؤثرة بذلك عل الإيرادات، كما بإمكانها أن تصرن

ا من  ً ي أن يكون جزءًا مهمًا وكبب 
انن ارة الشاملة للمخاطر دالإ الإبداع وجذب العملاء والمحافظة عليهم. يمكن للأمن السبر

ي المنظمة. 
ن
 ف

ن ا قانون قامهذه المخاطر،  إلىبشكل أفضل  للإشارة ي تحسي 
انن  ,Cybersecurity Enhancement Act)لأمن السبر

CEA )ي عام
ن
( ليشمل تحديد وتطوير أطر العمل NISTبتحديث دور المعهد القومي للمعايب  والتكنولوجيا ) 20141 ف

ي للاستخدام الخاصة بمخاطر الأمن الس
انن ك البنية التحتية ال الاختياريبر

ّ
ن فيها.  حساسةمن قبل ملّ لي 

ّ
ا والمشغ

ً
وفق

د " قانونل
ّ
، يجب عل المعهد القومي للمعايب  والتكنولوجيا أن يحد ي

انن ن الأمن السبر ذات أولويات  منهجيةتحسي 

ي ذلك مقاييس وضالأداء، وفعالة من حيث التكجودة عل  مبنيةمحددة، مرنة، قابلة للتكرار، 
ن
وابط أمن لفة، بما ف

ي يمكن اعتمادها بشكل 
لي البنية التحتية ال اختياريالمعلومات النر

ّ
ك ومشغ

ّ
لتساعدهم عل تحديد  حساسةمن قبل ملّ

انية."  ي إضفاء الطابع الرسمي لما قامت به وتقييم وإدارة المخاطر السبر
ن
ي تطوير إطار العمل  NISTساهم ذلك ف

ن
ا ف

ً
مسبق

ي للبنية التحتية ال" 13636م تحت الأمر التنفيذي رق 1.0بنسخته 
انن اير حساسةتطوير الأمن السبر ي فبر

ن
، كما 2013" ف

م الإرشادات نحو التطور المستقبلي لإطار العمل. إطار العمل الذي تم تطويره بناء عل الأمر التنفيذي 
ّ
، 12636قد

ا لوالذي لا يزال يتطور 
ً
ا قانونوفق ن الأمن السبر ، يستخدم لغة موحدتحسي  ي

انية وإدارتها نن ة للإشارة إلى المخاطر السبر

متطلبات تنظيمية إضافية عل  فرضبطريقة ذات تكلفة فعالة بناءً عل احتياجات المنظمات والأعمال دون الحاجة إلى 

 الأعمال. 

ّ الأعمال بهدف تو 
ي تسب 

ي ووضع المخاطر جيه نشاطات الأمن اليركز إطار العمل عل استخدام الدوافع النر
انن  سبر

ي المنظمة. يتكون إطار العمل من ثلاثة أجزاء: نواة إطار 
ن
ن الاعتبار كجزء من عمليات إدارة المخاطر ف ي عي 

ن
انية ف السبر

ونماذج إطار العمل. نواة إطار العمل هو مجموعة من النشاطات والمخرجات والمراجع  ،مراحل التطبيقو العمل، 

ن الخاصة بالأمن السبر  المعرفية كة بي 
ي والمشبر

. أما نماذج إطار العمل، حساسةالتحتية ال اتمختلف القطاعات والبنيانن

ي  فقد وضعت
ن
ي ومواءم تحديد لمساعدة المنظمة ف

انن  مع ة هذه النشاطاتأولوياتها فيما يتعلق بنشاطات الأمن السبر

  مراحلأما ال مخاطر، ومع مصادرها. ، ومع درجة تحملها للأعمالها التجارية تمتطلباو  رسالتها 
ً
فتقدم للمنظمات آلية

ي تحديد أولويات الأهداف 
ن
، مما يساعد ف ي

انن ي إدارة المخاطر السبر
ن
ي تستخدمها ف

لاستعراض وفهم خصائص المنهجية النر

ي وتحقيقها. 
انن  المتعلقة بالأمن السبر

ي البنإدارة  إع  داده لتطوير  قد تمعل الرغم من أن هذا المستند 
ن
انية ف ، إلا أنه يمكن حساسةية التحتية الالمخاطر السبر

ي أي قطاع أو أي مجال. يتيح الإطار للمنظمات 
ن
بغض النظر عن حجمها أو -استخدامه من قبل المنظمات الأخرى ف

ي لديها
انن ي تواجهها أو مستوى تعقيد الأمن السبر

انية النر لممارسات يتيح لها أن تعتمد مبادئ وا -درجة المخاطر السبر

 من والصمود. مخاطر بهدف تطوير مستوى الأ المثل لإدارة ال

ي عن طريق تجميع المعايب  
انن كة وذات قدرة تنظيمية للعديد من منهجيات الأمن السبر

م الإطار هيكلية مشبر
ّ
يقد

. بالإضافة إلى ذلك، ولأن الإطار يرج ي الوقت الحاضن
ن
ي تعمل بشكل فعال ف

ع إلى معايب  والإرشادات والممارسات النر

ف بها عا ،معبر ي
انن ي  لميًا للأمن السبر

انن ي تقوية الأمن السبر
ن
كات العالمية لكي يساعدها ف

فإن بإمكانه أن يكون نموذجًا للشر

ي القطاعات والمجالات الأخرى عل حد سواء. 
ن
ي البنيات التحتية الحساسة وف

ن
 ف

                                                           
ي لعام U.S.C. § 272(e)(1)(A)(i) 15: 15انظر القانون الفيدرالىي رقم  1

انن ن الأمن السبر  S.1353)  2014. أقانون تحسي 
ً
( والذي أصبح قانونا

 
ً
: 2014ديسمبر  18بتاري    خ    274-113برقم   عموميا ي

ونن ، ويمكن الوصول إليه عبر الرابط الإلكبر
https://www.congress.gov/bill/113th-congress/senate-bill/1353/text 
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ي ذلك 
ن
، بما ف ي

انن ي عل الأ يقدم الإطار طريقة مرنة لمقاربة الأمن السبر
انن انية أثر الأمن السبر ية. بعاد المادية والسبر والبشر

ي لديها عل تقنية المعلومات 
انن ن الأمن السبر ي تعتمد عل التقنية، سواء أكان تركب 

يمكن تطبيق الإطار عل المنظمات النر

(IT( بشكل أساس، أم عل أنظمة التحكم الصناعي )ICSأم عل الأنظمة المادية ،)- انية (، أم عل الأجهزة CPS)السبر

ابطة بشكل عام مثل إالم نت الأشياء )بر ي باعتباره IoTنبر
انن ي مقاربة الأمن السبر

ن
(. يمكن للإطار أن يساعد المنظمات ف

ن والأطراف الأخرى. كما يمكن لمخرجات إطار العمل أن  لمؤثرًا عل خصوصية العملاء والموظفي 
ّ
ا لتطوير  تشك

ً
أهداف

 التطويرية. للنشاطات و قوى العمل 

ضعت لتناسب الجميع منهجيةليس إن إطار العمل  ي البنيات التحتية ال و 
ن
ي ف

انن ، فكلّ حساسةلإدارة مخاطر الأمن السبر

ها  تهديدات مختلفة، ومواطن ضعف مختلفة، ومستويات مختلفة  –منظمة ستظلّ تواجه مخاطر مختلفة عن غب 

ي 
ن
ي إطار العمل. يمكن تكييفها للممارسات الموصوف طرقلتحمل المخاطر. كما أن المنظمات ستتباين ف

ن
 لكل منظمةة ف

يمكنها أن تحدد أولويات الاستثمار لتعظيم المردود من كل  تقديم خدماتها الأساسية، كما ل المهمةأن تقرّر النشاطات 

انية ولإدارتها بشكل أفضل.  ي النهاية، يهدف إطار العمل إلى تقليل المخاطر السبر
ن
 دولار يتم إنفاقه. ف

ي الفريدة لكل منظمة. إن القرار  خدام إطار العمل، وذلكهنالك طرق متنوعة لاست
انن لاستيعاب حاجات الأمن السبر

، قد تختار إحدى المنظمات استخدام المت
ً
ي تريد تطبيقه. فمثلّ

وك للمنظمة النر علق بكيفية تطبيق إطار العمل مبر

ي تتصورها لإدارة المخاطر  تنفيذ إطار العمل مراحل
تختار منظمة أخرى أن تستخدم  قد  ما بين . لصياغة الممارسات النر

دارة المخاطر، هذا التحليل قد يعتمد وقد لا يعتمد عل تحليل كامل خطتها لإ لإطار العمل من أجل الوظائف الخمسة 

ا بعض المناقشات حول "التقيد" بإطار 
ً
ز أحيان المزيد من الإرشادات المفصلة المصاحبة، مثل قوائم الضوابط. تبر

عت
 
ي للمنظمة و بر "الجدوى" هي هيكلية ولغة إطار العمل لتنظيم العمل، كما ت

انن للتعبب  عن التقيد بمتطلبات الأمن السبر

هذا التقيد. ومع ذلك، فإن الطرق المتعددة لاستخدام إطار العمل من قبل المنظمة تشب  إلى أن عبارات مثل "التقيد 

 د من أصحاب المصلحة. بإطار العمل" قد تكون مربكة وذات معننً مختلف عند كل واح

ي ظل التعقيبات وا
ن
ّ وسيستمر تحديثه وتطويره ف لتعليقات المتلقاة من قطاع الصناعة. إن إطار العمل مستند جي

ي التنسيق مع القطاع الخاص والسيستمر المعهد القومي للمعايب  والتكنولوجيا 
ن
الحكومية عل كافة الأصعدة.  هيئاتف

ستخدم فيه الإ  ي الوقت الذي ي 
ن
ن الدروس المستفادة الإضافية وف ي مستويات أعل، سيتم تضمي 

ن
ي النسخ طار ف

ن
ف

لي البنية التحتية ال
ّ
ي احتياجات أصحاب ومشغ ي بيئة ديناميكية  حساسةالمستقبلية. سيضمن ذلك أن إطار العمل يلنر

ن
ف

 تهديدات ومخاطر وحلول جديدة.  ومليئة بالتحديات تشتمل عل

نطاق واسع وبشكل فعّال هما الخطوة التالية لتطوير  ومشاركة الممارسات المثل عل إن استخدام هذه الإطار التطوعي 

ي للبنية التحتية ال
انن ي ، المتطورة للمنظمات الفرديةبتقديمه التوجيهات  –لأمّتنا  حساسةالأمن السبر

ن
 الوقت ذاته الذي ف

ي للبنية التحتية اليعزز فيه 
انن   لمجتمع. لد العام و للأمة وللاقتصا حساسةحالة الأمن السبر
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 مقدمة إطار العمل 1.0
انية   ستغل التعقيد تفتعتمد الولايات المتحدة الأمريكية عل الأداء الموثوق للبنية التحتية الحساسة. أما المخاطر السبر

ان والقدرات الات
ّ
 بذلك أمن الدولة واقتصادها، وسلامة السك

ً
ايدين لأنظمة البنية التحتية الحساسة، مهددة ن صالية المبر

ا عل رصيد 
ً
انية أيض ي تمس بالسمعة، تؤثر المخاطر السبر

ي المخاطر المالية والمخاطر النر
ن
وصحتهم. كما هو الحال ف

كات، فهي بإمكانها أن ت ّ بقدرة المنظمة عل كاليف مؤثرة بذع من حجم التفر الشر لك عل الإيرادات، كما بإمكانها أن تصرن

ا من الإدارة الشاملة للمخاطر  ً ي أن يكون جزءًا مهمًا وكبب 
انن الإبداع وجذب العملاء والمحافظة عليهم. يمكن للأمن السبر

ي المنظمة. 
ن
 ف

ن  ا لتعزيز صمود هذه البنية التحتية، قام قانون تحسي  ي )الأمن السبر
( Cybersecurity Enhancement Act, CEAنن

ي عام 
ن
 National Institute of Standards andبتحديث دور المعهد القومي للمعايب  والتكنولوجيا ) 22014ف

Technology, NIST . ي
انن ا لقانون( ليقوم ب تسهيل ودعم تطوير أطر عمل المخاطر المتعلقة بالأمن السبر

ً
ن  وفق تحسي 

،لأ ا ي
انن د "منهجية ذات أولويات محددة، مرنة، قابلة يجب عل المعه من السبر

ّ
د القومي للمعايب  والتكنولوجيا أن يحد

ي يمكن اعتمادها 
ي ذلك مقاييس وضوابط أمن المعلومات النر

ن
للتكرار، مبنية عل الأداء، وفعالة من حيث التكلفة، بما ف

لي البنية 
ّ
ك ومشغ

ّ
تحديد وتقييم وإدارة المخاطر  ة لتساعدهم علتحتية الحساسلابشكل اختياري من قبل ملّ

ي إضفاء الطابع الرسمي لما قامت به 
ن
انية." ساهم ذلك ف ي تطوير إطار العمل بنسخته  NISTالسبر

ن
ا ف

ً
تحت  1.0مسبق

ي للبنية التحتية الحساسة" 13636الأمر التنفيذي رقم 
انن اير تطوير الأمن السبر ي فبر

ن
م ، كما 20133" ف

ّ
 ادات نحو الإرشقد

 لإطار العمل. التطور المستقبلي 

عرّف البنية التحتية الحساسة
ٌ
ي  4ت

ي القانون الوطنن
ن
 للولايات المتحدة الأمريكية عل أنها "الأنظمة والأصول5 2001ف

ي 
ن
ها ف ي يتسبب تعطلها أو تدمب 

اضية، والنر يأثر تشديدة الأهمية للولايات المتحدة الأمريكية، سواء مادية أم افبر  دمب 

، أو عل الصحة والسلامة العامة، أو عل أي مزي    ج من هذه الجوانب." من أو عل الأمن الاعل الأ  قتصادي القومي

ايدة من التهديدات الخارجية والداخلية، تحتاج المنظمات المسؤولة عن البنية التحتية الحساسة  ن بسبب الضغوط المبر

ورية بصرف م وإدارة المخاطر ايد وتقييلتحد تكرار لأن يكون لديها منهجية متسقة وقابلة لل انية. هذه المنهجية ضن لسبر

ي يومنا هذا. 
ن
ي ف

انن ي تواجهها أو درجة تعقيد الأمن السبر
 النظر عن حجم المنظمة أو التهديدات النر

ي 
ن العام والخاص، كما تضم الجهات الأخرى النر ن للقطاعي  لي 

ّ
ك والمشغ

ّ
ي الملّ

انن ي دورً  تلعب تضمّ مجالات الأمن السبر
ن
ا ف

ن البنية التحتية تأم للأمّة. يقوم كل واحد من أعضاء قطاعات البنية التحتية الحساسة بتأدية وظائف مدعومة ي 

ي ذلك تقنية المعلومات )
ن
انيةICS(، أنظمة التحكم الصناعية )ITبالتصنيف الشامل للتكنولوجيا، بما ف -(، الأنظمة السبر

نت الأشيا  شكل عام،ضها بة ببع(، والأجهزة المرتبطCPSالمادية ) (. هذه الاعتمادية عل التكنولوجيا IoTء )مثل إنبر

ت وزادت من حجم مواطن الضعف المحتملة، كما زادت المخاطر المحتملة عل  والاتصالات والارتباطية قد غب 

                                                           
ن U.S.C. § 272(e)(1)(A)(i) 15: 15انظر القانون الفيدرالىي رقم  2 ي لعام . قانون تحسي 

انن  والذي أصبح  (S.1353)  2014الأمن السبر
ً
قانونا

 برقم  
ً
: 2014ديسمبر  18بتاري    خ    274-113عموميا ي

ونن ، ويمكن الوصول إليه عبر الرابط الإلكبر
bill/1353/text-congress/senate-13thhttps://www.congress.gov/bill/1  

 
طة بواشنطن العاصمة 13636لأمر التنفيذي رقم نظر اا 3 ، إدارة الشر ي

انن ن البنية التحتية الحيوية للأمن السيبر ، PCDP   -201300091،  تحسي 

اير  12بتاري    خ   :   .2013فبر ي
ونن  بالموقع الألكبر

 eo13636.pdf-vol1-title3-2014-vol1/pdf/CFR-title3-2014-https://www.gpo.gov/fdsys/pkg/CFR 

ي   4
قائمة بالقطاعات والوظائف الحيوية المرتبطة بها وسلاسل قيمها بالموقع   DHS)(يقدم البنية التحتية الحساسة التابع لوزارة  الأم  ن الوطنن

: الإلكبر  ي
  sectors-infrastructure-http://www.dhs.gov/criticalونن

 
 برقم  2001طنة" الصادر عام "قانون الموا  .(5195c(e)§ من القانون   42انظر الباب  5

ً
 عاما

ً
 26بتاري    خ    56-107، والذي أصبح قانونا

:  R.3162) (H.   2001ر أكتوب ي
ونن https://www.congress.gov/bill/107th-و يمكن الحصول عليه بالموقع الإلكبر

bill/3162-ss/housecongre 
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ايد فيه مدى استخدام التكنولوجيا و  ن ي الوقت الذي يبر
ن
ي تنتجنات االبياعمليات التشغيل. فعل سبيل المثال، ف

ها لنر

ن الاعتبار الآثار المحتملة لحوادث  وتعالجها لتقديم ي عي 
ن
خدمات حسّاسة ولدعم قرارات الأعمال، يجب أن نضع ف

ي عل المنظمات وصحة الأفراد وسلامتهم وعل البيئة والمجتمعات والاقتصاد العام والمجتمع. 
انن   الأمن السبر

انية، نحتاج إلى ي تحرّك أعمال  للعوامل واضح  فهملإدارة المخاطر السبر
المنظمة والاعتبارات الأمنية المخصصة النر

ها، فإن الأدوات  ي كل منظمة تختلف عن غب 
ن
لكيفية استخدامها للتكنولوجيا. ولأن المخاطر والأولويات والأنظمة ف

ا. 
ً
ي إطار العمل ستختلف أيض

ن
 والطرق المستخدمة لتحقيق النتائج الواردة ف

ي فرض ثقة أكبر عند الناس،  ر الذي تلعبه حمايةمل بالدو ر العة إطامن منطلق معرف
ن
الخصوصية والحرّياتِ المدنية ف

فإنه يتضمن منهجًا لحماية الخصوصية الفردية والحريات المدنية أثناء قيام منظمات البنية التحتية الحساسة 

ا عم
ً
. تمتلك العديد من المنظمات سلف ي

انن خصوصية والحريات مل مع الللتعاليات بنشاطات تتعلق بالأمن السبر

ي تيشّ إدارة مخاطر ال
 لهذه العمليات وليقدم الإرشادات النر

ً
مدنية. لقد تم تصميم هذا المنهج ليكون مكمّلّ

ي 
انية. إدخال مسألة الخصوصية  -أي الإرشادات-الخصوصية، والنر ي إدارة المخاطر السبر

ن
تتسق مع منهجية المنظمة ف

ي 
انن ي الأمن السبر

ن
، وإتاحة المزيد من المشاركة المعيارية للمعلومات، وتبسيط زيادة ثقة العملاء  ظمات عبر المن سيفيد ف

 . ي
 العمليات التشغيلية من الجانب القانونن

ي الوقت ذاته الذي يرجع 
ن
 ويدعم الجديد من الابتكارات التكنولوجية لأنه محايد تكنولوجيًا، ف

ً
سيبفر إطار العمل فعّالً

ي دات ومماوإرشاايب  فيه إلى عدة مع
تتطور بتطور التكنولوجيا. بالاعتماد عل تلك المعايب   رسات موجودة، والنر

ي يتم تطويرها وإدارتها وتحديثها من قبل القطاع الصناعة، ستتخطى الأدوات 
والإرشادات والممارسات العالمية، والنر

ف بالطبيعة الع المخاطامة لالمتاحة لتحقيق نتائج إطار العمل الحواجز، وستعبر إلى جنب  نية، وستتطور جنبًا ر السبر

ة سيفسح المجال لاقتصاديات 
ّ
ي ومتطلبات الأعمال. إن استخدام المعايب  الموجودة والمستجد مع التقدم التكنولوجر

ي احتياجات السوق المحددة.  نر
ّ
ي تل

الحجم، كما سيقود تطور المنتجات والخدمات والممارسات ذات الفعالية، والنر

 عن المنافك، فإل ذلعلاوة ع
ّ
ل انتشار أشع لهذه التقنيات والممارسات، وعل تحقيق العديد من سة السوقية ستحث

ي هذه القطاعات. 
ن
 الفوائد من قبل أصحاب المصلحة ف

ن  تي 
َّ
م إطار العمل للمنظمات طريقة تصنيف وآلية تنظيم موحّد

ّ
ا من تلك المعايب  والإرشادات والممارسات، يقد

ً
انطلاق

 أجل: من 

. الىي فيما وضعهم الح وصف .1 ي
انن  يخص الأمن السبر

2.  . ي
انن  وصف هدفهم المنشود من الأمن السبر

 تحديد فرص التطور وترتيبها بحسب أولويتها ضمن سياق العمليات المستمرة والمتكررة.  .3

 تقييم التقدم نحو الهدف.  .4

ن فيما يخص الأمن  .5 ن والخارجيي  ن أصحاب المصلحة الداخليي  . التواصل بي  ي
انن  السبر

 

ضعتطار العمل لإ إن ي البنيات التحتية الحساسة، فكلّ  يس منهجية و 
ن
ي ف

انن لتناسب الجميع لإدارة مخاطر الأمن السبر

ها  تهديدات مختلفة، ومواطن ضعف مختلفة، ومستويات مختلفة  –منظمة ستظلّ تواجه مخاطر مختلفة عن غب 

ي طرق 
ن
ي إطار العمل. يمكن لكل م رسات الموصوفةتكييفها للممالتحمل المخاطر. كما أن المنظمات ستتباين ف

ن
نظمة ف

أن تقرّر النشاطات المهمة لتقديم خدماتها الأساسية، كما يمكنها أن تحدد أولويات الاستثمار لتعظيم المردود من كل 

انية ولإدارتها بشكل أف ي النهاية، يهدف إطار العمل إلى تقليل المخاطر السبر
ن
 ضل. دولار يتم إنفاقه. ف
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ي الفريدة لكل منظمة. إن القرار ستخدام إطار العملمتنوعة لا طرق  هنالك
انن ، وذلك لاستيعاب حاجات الأمن السبر

، قد تختار إحدى المنظمات استخدام 
ً
ي تريد تطبيقه. فمثلّ

وك للمنظمة النر المتعلق بكيفية تطبيق إطار العمل مبر

ي  مراحل تنفيذ إطار العمل
أن تستخدم بينما قد تختار منظمة أخرى ارة المخاطر.  تتصورها لإدلصياغة الممارسات النر

لإطار العمل من أجل تحليل كامل خطتها لإدارة المخاطر، هذا التحليل قد يعتمد وقد لا يعتمد عل الوظائف الخمسة 

ا بعض المناقشات حول "
ً
ز أحيان  التقيد" بإطار المزيد من الإرشادات المفصلة المصاحبة، مثل قوائم الضوابط. تبر

 
 
ي للمنظمة وللتعبب  عن عتبر "الجدوى" هي هيكلية و العمل، كما ت

انن لغة إطار العمل لتنظيم التقيد بمتطلبات الأمن السبر

هذا التقيد. ومع ذلك، فإن الطرق المتعددة لاستخدام إطار العمل من قبل المنظمة تشب  إلى أن عبارات مثل "التقيد 

 واحد من أصحاب المصلحة. مختلف عند كل ة وذات معننً بإطار العمل" قد تكون مربك

نامج الأمن  هذا الإطار ي المنظمة ولبر
ن
ي متمّم لعمليات إدارة المخاطر ف

انن  عنهما. يمكن للمنظمة  السبر
ً
فيها، وليس بديلّ

انية   وأن تعلن عنها أن تستخدم عملياتها الحالية وأن تستفيد من إطار العمل لتحديد فرص تقوية إدارتها للمخاطر السبر

ي الوقت الذ
ن
ي أن ي تتماشر فيه مع قطاع الصناف

انن ي لا تملك برنامج أمن سبر
عة. وإلى جانب ذلك، يمكن للمنظمات النر

 تستفيد من إطار العمل كمرجعية لتأسيس برنامجها الخاص. 

انية فيما يخص البني ن إدارة المخاطر السبر ساسة، يمكن ة التحتية الحعل الرغم من أن إطار العمل قد تم تطويره لتحسي 

ي لل
ن
ا أن تستخدمه ف

ً
ا  منظمات أيض

ً
أي قطاع من قطاعات الاقتصاد أو المجتمع. إن الهدف من الإطار هو أن يكون مفيد

هم أو حجمهم. طريقة التصنيف  ن كات والهيئات الحكومية والمنظمات غب  الربحية، بغض النظر عن مجال تركب  للشر

مها اوالممارسات ا الموحّدة للمعايب  والإرشادات
ّ
ي يقد

ن كلنر ا للمنظمات خارج لإطار لا تختص ببلد معي ّ
ً
ذلك. يمكن أيض

ي 
ن
، كما يمكن للإطار أن يساهم ف ي

انن ي الأمن السبر
ن
ن بإطار العمل لتقوية جهودها ف الولايات المتحدة الأمريكية أن تستعي 

ي للبنية ا
انن كة للتعاون الدولىي فيما يخص الأمن السبر

 ة. لتحتية الحساستطوير لغة مشبر

 

 ارعل الإط  نظرة عامة 1.1

انية، وتتكون من ثلاثة أجزاء: نواة إطار العمل،  هذا الإطار هو منهجية تقوم عل أساس المخاطر لإدارة المخاطر السبر

ي تقود الأع
ن الدوافع النر مال ومراحل تنفيذ إطار العمل، ونماذج إطار العمل. كل واحد من هذه الأجزاء يعزز الرابطة ما بي 

ن نشاطات  والمهمات، . فيما يلي شر وبي  ي
انن  ح لهذه الأجزاء. الأمن السبر

ي  نواة إطار العمل •
ي والنتائج المنشودة والمراجع القابلة للتطبيق، والنر

انن هي مجموعة من نشاطات الأمن السبر

ل النواة معايب  الصناعة وإرشاداتها وممارستها بشكل يسم
ّ
ك فيها قطاعات البنية التحتية الحساسة. تمث ح تشبر

ي ونتائجه عبر المنظمة ابتداءً من مستوى الإدبتناقل نشاط
انن ارة التنفيذية إلى مستوى العمليات ات الأمن السبر

امنة ومستمرة أو  التشغيلية ن : التحديد، والحماية،  التطبيقية. تتكون نواة إطار العمل من خمس وظائف مبر

نظر إليها معًا، اتيجية عامة يمكن لهذه ال والرصد، والاستجابة، والاستعادة. عندما ي  وظائف أن تقدم نظرة اسبر

ي المنظمة. بعدها، تقوم نواة إطار العمل بتحديد التصانيف الرئيسية عل دورة حياة إدارة المخ
ن
انية ف اطر السبر

لكل وظيفة، كما تقوم بربطها بأمثلة لمراجع ذات  –وهي مخرجات منفصلة عن بعضها  –والتصانيف الفرعية 

.  مثل المعايب   قيمة علمية،  والإرشادات والممارسات الموجودة لكل تصنيف فرعي

انية  (تنفيذ إطار العمل )المراحلمراحل  • ي تنظر بها المنظمة إلى المخاطر السبر
ا حول الطريقة النر

ً
م سياق

ّ
تقد

اني ي والعمليات القائمة لإدارة تلك المخاطر. تصف المراحل الدرجة الذي تقوم فيه إدارة المخاطر السبر
ن
ة ف

ي إطار العمل )من هذه الخواص: المنظمة 
ن
فة ف الوعي بالمخاطر والتهديدات، القابلية بإظهار خواصها المعرَّ

ي )المرحلة للتكرار، والتكيف(. تصف المراحل ممارسات المنظمة عل شكل نطاق، يبدأ من 
، وينتهي (1الجزن 
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والقائمة عل ردات الفعل إلى  ت غب  الرسمية. تعكس هذه المراحل التقدم من الاستجابا(4بالتكيف )المرحلة 

ن اعيالمنهجيات الرشيقة والو  ي عي 
ن
ي عل المنظمة أن تضع ف

ة بالمخاطر. خلال عمليات اختيار المرحلة، ينبغن

الحسبان ممارساتها الحالية لإدارة المخاطر، وبيئة التهديدات المحيطة بها، والمتطلبات القانونية والتنظيمية، 

 منظمية. ل، وقيودها الوأهداف الأعما
 

ل المخرجات ال نماذج إطار العمل )النماذج( •
ّ
ي اختارتها المنظمة من تمث

مبنية عل احتياجات الأعمال النر

بأنه موائمة المعايب  والإرشادات  النموذجتصنيفات إطار العمل الرئيسية والفرعية. يمكن أن يوصف 

ي سيناريو تنفيذ
ن
. يمكن والممارسات مع نواة إطار العمل ف ن استخدام النماذج لتحديد فرص تطوير حالة ي معي 

ي عن طريق مقارنة نموذج حالىي )بحالته كما هي 
انن  الآن( مع النموذج الهدف )الحالة المنشودة(. الأمن السبر

ن تستعرض جميع التصنيفات الرئيسية والفرعية، لتحدد بعدها أيها أشد لوضع النموذج، يمكن للمنظمة أ

وتقييم المخاطر؛ يمكنها أن تضيف تصنيفات رئيسية وفرعية بحسب حاجتها  دوافع الأعمالأهمية بناء عل 

ي تو 
ت اجهها. بعدها، يمكن أن يتم استخدام النموذج الحالىي لدعم عملية وضع الأولوياللتعامل مع المخاطر النر

الابتكار. لية التكلفة و ومقاييس التقدم نحو النموذج الهدف، مع مراعاة الاحتياجات الأخرى للأعمال مثل فعا

ن  ي داخل المنظمة أو فيما بي 
ن
ستخدم النماذج لإجراء تقييمات ذاتية وللتواصل ف

 
 المنظمات. يمكن أن ت

ي  1.2
انن  إدارة المخاطر وإطار عمل الأمن السبر

 

ل المنظمة لعملية المتواصلة لتحديد وتقييم والاستجابة للمخاطر. لكي تتم إدارة المخاطر، يجب عإدارة المخاطر هي ا

ى المقبول تعرف احتمالية أن يقع حدث ما والآثار المحتملة له. بهذه المعلومات يمكن للمنظمة أن تحدد المستو  أن

مة، ويمكن أن تعبرّ عن هذا المست
ّ
 وى المقبول بأنه درجة تحملها للمخاطر. من المخاطر لتحقيق أهدافها كمنظ

 

، مما يتيح لها اتخاذ قراراتة أن تحدد أولعبر معرفة درجة تحمل المخاطر، يمكن للمنظم ي
انن  ويات نشاطات الأمن السبر

. تطبيق برامج إدارة المخاطر يعطىي المنظمة القدرة عل تحديد كمية  ي
انن مدروسة فيما يتعلق بنفقات الأمن السبر

ي ومشاركتها. يمكن للمنظمات أن تختار التعامل معالتعديلا 
انن مختلفة،  المخاطر بطرق ت اللازمة عل برامج الأمن السبر

ا عل الأثر المحتمل عل 
ً
تقديم الخدمات الحساسة. مثل تخفيفها، أو تحويلها، أو تجنبها، أو قبولها، وذلك اعتماد

ة وترتيبها بحسب أولويتها فيما يستخدم إطار العمل عمليات إدارة المخاطر لكي يتيح ل لمنظمة اتخاذ قرارات مستنب 

  . ي
انن العمل عمليات تقييم المخاطر المتكررة والتحقق من صحة دوافع الأعمال، وذلك  كما يدعم إطار يتعلق بالأمن السبر

ي 
ن
ي تعكس النتائج المرغو لمساعدة المنظمات ف

ي والنر
انن بة. لذلك، يعطىي اختيار الحالات المنشودة لنشاطات الأمن السبر

ن إدارة ا اإطار العمل المنظمات القدرة عل اختيار وتوجيه عملية تحسي  ي بيئات تقنية لمخاطر السبر
ن
نية بشكل ديناميكي ف

 .  المعلومات وأنظمة التحكم الصناعي

 

ي يمكن استخدامها مع مجموعة
ة   يمكن تكييف إطار العمل لتقديم تطبيقات مرنة وتقوم عل أساس المخاطر، والنر كبب 

انية. من الأمثلة عل عمليات إدارة المخاطر ا انية: من عمليات إدارة المخاطر السبر  لسبر

 lISO/Internationa, 6ternational Organization for Standardization (ISO) 3100:2009In

, 839-800NIST Special Publication (SP) , 7Electrotechnical Commission (IEC) 27005:2011

.9Electricity Subsector Cybersecurity Risk Management Process (RMP) guideline 

                                                           
  ISO 2009 ,31000:2009 وط التوجيهيةخطللمبادئ واا –المخــاطر"   إدارةالمنظمة الدولية للمعايير )أيزو(، " 6

http://www.iso.org/iso/home/standards/iso31000.htm 
–دارة مخاطر أمن المعلومات إ  -ت الأمن تقنيا –ا المعلومات ــــــالدولية، تكنولوجي ةالكهرو تقنيالمنظمة الدولية للمعايير / اللجنة  7

27005:2011ISO/IEC  ،2011 الإلكتروني بالموقع https://www.iso.org/standard/56742.html  

https://doi.org/10.6028/NIST.CSWP.04162018
http://www.iso.org/iso/home/standards/iso31000.htm
https://www.iso.org/standard/56742.html
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 مة عل المستندنظرة عا 1.3

 ما تبفر من هذا المستند يحتوي عل الأقسام والملحقات التالية: 

 يصف مكونات إطار العمل: نواة إطار العمل، المراحل، والنماذج 2القسم  •

 لكيفية استخدام إطار العمليطرح أمثلة  3القسم  •

ي  4القسم  •
ي التقييم الذانر

ن
ي من خلالهار الأمن اظ ولإ يصف كيفية استخدام إطار العمل ف

انن   المقاييس.  لسبر

ي شكل مجدول: الوظائف، والتصنيفات، والتصنيفات الفرعية، والمراجع  يقدم أ() ملحق •
ن
نواة إطار العمل ف

 المعرفية

 يحتوي عل فهرس لبعض المصطلحات )ب( ملحق •

ي هذا المستند يحتوي ج()ق ملح •
ن
 عل قائمة باختصارات المصطلحات المستخدمة ف

 

 

 

 

 

 

 

 

 

                                                                                                                                                                                     
ادر صص الخاالمنشور ال، ة على نظم المعلوماتالمهمة، ونظرمبادرة التحول لفريق المهمات المشتركة، إدارة مخاطر أمن المعلومات: التنظيم، و 8

 الموقع الإلكترونيب 2011مارس بتاريخ  ، 39-800  برقم    NISTعن المعهد الوطني للمعايير والتكنولوجيا  
39-https://doi.org/10.6028/NIST.SP.800 

بتاريخ مايو }آيار{   DOE/OE- 0003دارة مخاطر الأمن السبراني"، برقم إيات المتحدة، لقطاع الكهرباء "لعمليات لطاقة بالولاوزارة ا 9

  :بالموقع الإلكتروني
 -Final  -d/files/Cybersecurity Risk Management Process Guideline https://energy.gov/sites/pro

May 2012.pdf 

 

https://doi.org/10.6028/NIST.CSWP.04162018
https://doi.org/10.6028/NIST.SP.800-39
https://energy.gov/sites/prod/files/Cybersecurity%20Risk%20Management%20Process%20Guideline%20-%20Final%20-%20May%202012.pdf
https://energy.gov/sites/prod/files/Cybersecurity%20Risk%20Management%20Process%20Guideline%20-%20Final%20-%20May%202012.pdf
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 إطار العمل تسياأسا 2.0
ن  ي وإدارتها والتعبب  عنها أمام أصحاب المصلحة الداخليي 

انن كة لفهم مخاطر الأمن السبر
 مشبر

ً
يقدم إطار العمل لغة

ي تحديد وتحديد أولويات إجراءات 
ن
. يمكن استخدام إطار العمل للمساعدة ف ن انية، كما  تخفيفوالخارجيي  المخاطر السبر

يمكن ت التكنولوجية مع بعضها البعض بهدف إدارة تلك المخاطر. لأعمال والمنهجياة السياسات واأنه أداة لمواءم

ن استخدامه عل  انية عبر كامل المنظمات، أو أن يتم تركب  جانب تقديم الخدمات استخدامه لإدارة المخاطر السبر

ات الجمعيات والمنظميق القطاعات و مثل هيئات تنس – جهاتالحساسة ضمن المنظمة. يمكن للأنواع المختلفة من ال

كة.  –  أن تستخدم إطار العمل لتحقيق أغراض مختلفة، مثل إنشاء نماذج مشبر

 

 نواة إطار العمل 2.1

، كما يتضمن إشارة إلى أمثلة عل  ي
انن ي الأمن السبر

ن
يقدم إطار العمل مجموعة من النشاطات لتحقيق نتائج محددة ف

ي تحقيق تلك النتا
ن
ي  اةالنو ئج. ليست إرشادات تساعد ف

ن
ي تأديتها، ولكنها تطرح نتائج أساسية ف

ي ينبغن
 بالإجراءات النر

ً
قائمة

ي تم 
انن انية. تتكون النواة تحديدها من قبل أمجال الأمن السبر ي إدارة المخاطر السبر

ن
صحاب المصلحة عل أنها مفيدة ف

 : 1لى الشكل ر إانظ المعرفية. الوظائف، والتصنيفات، والتصنيفات الفرعية، والمراجع من أربعة عناض: 

 

 بنية نواة إطار العمل: 1 شكل

 

: تعمل عناض نواة إطار العمل معًا عل   النحو التالىي

: التحديد،  : الوظائف • ي مستواها الأعل. هذه الوظائف هي
ن
ي الأساسية ف

انن تقوم بتنظيم نشاطات الأمن السبر

ي التعبب  عن إدارتها ة، والاستعادةوالحماية، والرصد، والاستجاب
ن
 ف

َ
. تساعد هذه الوظائف الخمس المنظمة

انية عن طريق تنظيم المعلومات، وتفعيل وتحديد التهديدات، قرارات إدارة المخاطر،  للمخاطر السبر

ي عل الاستفادة من النشاطات السابقة. كما 
ن المبنن رة هذه الوظائف مع الطرق الموجودة لإداتتواءم والتحسي 

ي الحوادث، و 
ن
. فعل سبيل المثال، يعزز الاستثمار ف ي

انن ي الأمن السبر
ن
ي إظهار أثر الاستثمارات ف

ن
تساعد ف

https://doi.org/10.6028/NIST.CSWP.04162018
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ي الوقت المناسب، مما يؤدي إلى تأثب  أقل عل التخطيط والتدريب من 
ن
القدرة عل الاستجابة والاستعادة ف

 سب  عملية تقديم الخدمات. 

 

ي ترتبط بشكل  مخرجاتمن  ة إلى مجموعاتهي تقسيم الوظيفة الواحد : التصنيفات •
، والنر ي

انن الأمن السبر

امج وبأنشطة معينة. من الأمثلة عل التصنيفات:  إدارة الهوية "، و”إدارة الأصول"وثيق باحتياجات البر

 . "عمليات الرصد"، و"والتحكم بالوصول

 

 

ي للتصنيف الواحد إلى  : التصنيفات الفرعية •
ن
فنية و/أو ات الن النشاطمحددة م مخرجاتهي تقسيم إضاف

ي 
ي تحقيق مخرجات   –ومن دون حصر  –الإدارية. تقدم التصنيفات الفرعية مجموعة من النتائج النر

ن
تساعد ف

كل تصنيف. من الأمثلة عل التصنيفات الفرعية: "أنظمة المعلومات الخارجية مفهرسة"، و"البيانات 

 ق فيها". المستقرة محمية"، و"إشعارات أنظمة الرصد يتم التحقي

 

ن قطاعات البنية التحتية هي : فيةع المعر راجالم • أقسام مخصصة للمعايب  والإرشادات والممارسات الشائعة بي 

ي 
. المراجع  –أي المعايب   –الحساسة، والنر تطرح منهجية لتحقيق المخرجات المرتبطة بكل تصنيف فرعي

ي إطار العمل تم وضعها عل سبيل الإيضا 
ن
ة مبنية عل ذه المراجع المعرفيح لا الحصر. هالمعرفية المذكورة ف

ة  ي تكبر الإشارة إليها من قبل القطاعات أثناء فبر
 تطوير إطار العمل. التوجيهات النر

ي الأسفل تعريف للوظائف الخمسة لنواة إطار العمل. ليس الهدف من هذه الوظائف الخمسة تشكيل مسار 
ن
ف

ي ثابت، إنما 
ي أن يتم تسلسلي أو أن تقود إلى هدف نهان 

ا ينبغن ن من ومتواصل لتشكيل ثقافة عملية تطبيقها بشكل مبر

انية. انظر   للاطلاع عل القائمة الكاملة لنواة إطار العمل.     ق )أ(الملحيمكنها التعامل مع ديناميكية المخاطر السبر

انية عل الأنظمة والأشخاص والأصول وال: التحديد • مي لإدارة المخاطر السبر
ّ
بيانات تطوير فهم منظ

ي وظيفة  انيات. والإمك
ن
هي أساس لاستخدام إطار العمل بشكل فعال. فهم التحديد النشاطات الموجودة ف

انية المتعلقة بذلك يتيح للمنظمة ي تدعم الوظائف الحساسة والمخاطر السبر
 سياق الأعمال والمصادر النر

اتيجيتها لإد ن جهودها وترتيبها بحسب أولويتها بما يتسق مع اسبر اجات مع احتيارة المخاطر و تركب 

التصنيفات التابعة لهذه الوظيفة: إدارة الأصول، بيئة الأعمال، الحوكمة، تقييم  الأعمال. من الأمثلة عل

اتيجية إدارة المخاطر.   المخاطر، اسبر

 

 تطوير وتطبيق وسائل الحماية المناسبة للتأكد من سب  عملية تقديم الخدمات الحساسة.  : الحماية •

ي المحتملة. من الأمثلة عل قدرة علفة الحماية التدعم وظي
انن  الحد من أو احتواء أثر أحداث الأمن السبر

التصنيفات التابعة لهذه الوظيفة: إدارة الهويات والتحكم بالوصول، الوعي والتدريب، أمن البيانات، 

 عمليات وإجراءات أمن المعلومات، الصيانة، التكنولوجيا الوقائية. 

 

. شاطات اتطبيق النير و تطو  : الرصد • ي
انن  لمناسبة لتحديد وقوع أحداث الأمن السبر

ي الوقت المناسب. من الأمثلة عل التصنيفات 
ن
ي ف

انن تتيح وظيفة الرصد اكتشاف أحداث الأمن السبر

 والأحداث، المراقبة الأمنية المستمرة، عمليات الرصد.  غب  الطبيعيةالحالات التابعة لهذه الوظيفة: 
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.  يق النشاطاتتطوير وتطب : ةالاستجاب • ي
انن ي حال رصد حادث أمن سبر

ن
 المناسبة لاتخاذ الإجراءات ف

ي المحتملة. من الأمثلة عل 
انن تدعم وظيفة الاستجابة القدرة عل احتواء أثر حوادث الأمن السبر

 . ن  التصنيفات التابعة لهذه الوظيفة: خطط الاستجابة، الاتصالات، التحليل، التخفيف، التحسي 

 

بيق النشاطات المناسبة لوضع الخطط لتعزيز الصمود واستعادة أية إمكانيات أو ر وتطتطوي : تعادةس الا  •

 . ي
انن  خدمات تعطلت بسبب حادث أمن سبر

ي الوقت المناسب للتخفيف الأثر الناجم عن 
ن
تدعم وظيفة الاستعادة استعادة العمليات الطبيعية ف

. من الأمثلة عل التصنيف ي
انن ،  ذه الوظيفة: التابعة له اتحوادث الأمن السبر ن خطط الاستعادة،  التحسي 

 الاتصالات. 

 

 التطبيق مراحل 2.2

ر 
ّ
 " مراحل"ال مراحل التطبيقتوف

ً
انية والعمليات المعمول بها لإدارة تلك سياق ا لكيفية نظرة المنظمة إلى المخاطر السبر

ن ال ي تراوحها ما بي 
ن
ن ال1 مرحلةالجزئية )ال مرحلةالمخاطر. ف الدرجة  مراحل(، تصف ال4 مرحلة)الالتكيفية  ةحلمر ( وبي 

انية. تساعد هذه ال ي ممارسات إدارة المخاطر السبر
ن
ايدة من الدقة والتعقيد ف ن ن مدى معرفة إدارة  مراحلالمبر ي تعيي 

ن
ف

ي الممارسات العامة لإدارة المخاطر 
ن
انية باحتياجات الأعمال، وكذلك مدى اندماجها ف ي المنظمة. المخاطر السبر

ن
ف

 ت
 
ي ذلك مدى حضور اعتبارات الخصوصية  تضمن اعتبارات

ن
، بما ف ي

انن إدارة المخاطر العديد من جوانب الأمن السبر

ي استجابتها للمخاطر المحتملة. 
ن
انية لدى المنظمة وف ي إدارة المخاطر السبر

ن
 والحريات المدنية ف

ن الحسبان الممارسات الحالي مرحلةتضع عملية اختيار ال ي عي 
ن
والمتطلبات القانونية  ،مخاطر وبيئة ال ،اطر ة لإدارة المخف

والقيود المنظمية لدى  ،وسلسلة الإمداد  ،وأهداف الأعمال والرؤية ،وممارسات مشاركة المعلومات ،والتنظيمية

ي عل المنظمات أن تحدد ال المنظمة. 
المرغوبة، مع التأكد من أن المستوى المختار يخدم أهداف المنظمة  مرحلةينبغن

ي عل بيق ويقلل من وقابل للتط
انية عل الأصول والمصادر الحساسة إلى درجة تتقبلها المنظمة. ينبغن المخاطر السبر

ن الاعتبار الاستفادة من الإرشادات الخارجية المستمدة من دوائر وهيئات الم ي عي 
ن
، الحكومة الفدراليةنظمات أن تضع ف

(، ومستويات النضج ISAOsلومات )ة وتحليل المع(، ومنظمات مشاركISACsومراكز مشاركة وتحليل المعلومات )

ي تحديد ال
ن
ها من المصادر بهدف الاستعانة بها ف  المرغوبة.  مرحلةالحالية، وغب 

ن أننا نحث المنظمات المصنفة بأنها  ي حي 
ن
أو أعل، إلا أن  2 مرحلةأن تنتقل إلى ال الجزئية( عل مرحلة)ال 1 مرحلةف

ل مستويات النضج.  مراحلال
ّ
ي المنظمة فيما يتعلق بكيفية إدارة  مراحللإن الهدف من الا تمث

ن
هو دعم اتخاذ القرار ف

ا بأيّ أبعاد المنظمة هي ذات أولوية أعل ويمكنها أن تحصل عل المزيد من 
ً
انية، وفيما يتعلق أيض المخاطر السبر

نصح بالتقدم إلى المص انية إمكانية الحد أعل عندما تشب  تحليلات فعالية التكلفة إلى  مرحلةادر. ي  من المخاطر السبر

 بشكل مجدٍ وفعال من حيث التكلفة. 
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ي 
ن
ي تطبيق إطار العمل عل تحقيق المخرجات المذكورة ف

ن
وليس للمنظمة، الهدف  )أو النماذج( النموذجيعتمد النجاح ف

ن ال مرحلةعل ال ساعد تسإطار العمل. يؤثر بشكل طبيغي عل نماذج  مرحلةالمحددة. ومع ذلك فإن اختيار وتعيي 

مستوى الأعمال، كما هي موافق عليها من قبل الإدارة العليا، عل تحديد  مديريالمقدمة من قبل  مراحلتوصية ال

ي 
ن
ي عملية وضع الأولويات ف

ن
ا ف

ً
ي أن يؤثر أيض

انية ضمن المنظمة، كما ينبغن المناخ العام الذي تتم فيه إدارة المخاطر السبر

ي مع النموذج الهدف وتقييمات
ن
 الجة الثغرات. التقدم ف

 : مراحلن الم مرحلةفيما يلي تعريف بكل 

 الجزئية مرحلة: ال1 مرحلةال

، والمخاطر يتم  : عملية إدارة المخاطر  • انية ليس لها طابع رسمي ي إدارة المخاطر السبر
ن
ممارسات المنظمة ف

 إدارتها بطريقة مخصصة لكل حالة، وبعض الأحيان عل شكل ردود فعل. 

ي الخاصة ب الأولوياتون كتقد لا 
انن ضعت نشاطات الأمن السبر  المتعلقةبناءً عل أهداف المنظمة  قد و 

 و متطلبات الأعمال. أبيئة التهديدات،  و أبالمخاطر، 

انية عل مستوى المنظمة. تقوم المنظمة  برنامج إدارة المخاطر المتكامل:  • يوجد وعي محدود بالمخاطر السبر

انية عل فبر بتطبيق إدارة المخاطر الس ة ات غب  منتظمة وعل أساس كل حابر لة عل حدى، وذلك بسبب الخبر

المتنوعة أو المعلومات المكتسبة من مصادر خارجية. قد لا تمتلك المنظمة عمليات تتيح مشاركة معلومات 

ي ضمن المنظمة. 
انن  الأمن السبر

ى فيم المشاركة الخارجية:  • ي البيئة الكبر
ن
ي تعتمد عل المنظمة أو راف الأطا يتعلق بلا تعرف المنظمة دورها ف

النر

ي تعتمد المنظمة عليها. لا تتعاون المنظمة مع ال
، أطراف معتمد  جهاتبتلك النر ن ين، موزعي 

الأخرى )مشبر

، الحكومات( ولا ISAOsعليها، أطراف تعتمد عل المنظمة، منظمات مشاركة وتحليل المعلومات  ن ، الباحثي 

كما أنها لا تشارك هذه المعلومات   والممارسات المثل، والتقنيات(،ن التهديدات، تستقبل المعلومات منها )ع

انية لسلاسل الإمداد  المتعلقة بالمنتجات و مع الآخرين. بشكل عام، المنظمة غب  واعية بالمخاطر السبر

ي تقدمها أو تستخدمها. 
 والخدمات النر

 الوعي بالمخاطر مرحلة: 2 مرحلةال

ت الموافقة عليها من قبل الإدارة ولكن قد لا يتم اعتمادها  ة المخاطر تمممارسات إدار  عملية إدارة المخاطر:  •
ي كامل المنظمة. تم وضع الأولويات 

ن
ن كسياسة عامة ف ي  وحاجات الحماية المتعلقتي 

انن بنشاطات الأمن السبر
 . بناءً عل أهداف المنظمة المتعلقة بالمخاطر، أو بيئة التهديدات، أو متطلبات الأعمال

انية عل مستوى المنظمة، إلا أنه لم يتم وضع  لمتكامل: ة المخاطر ابرنامج إدار  • يوجد وعي بالمخاطر السبر
ي ضمن المنظمة 

انن انية تشمل كل المنظمة. تتم مشاركة معلومات الأمن السبر منهجية لإدارة المخاطر السبر
ن الاعتبار عند وضع  ي عي 

ن
ي ف

انن . يتم أخذ الأمن السبر ي بعض  امج المنظميةلأهداف والبر ابشكل غب  رسمي
ن
ف

انية عل الأصول المنظمية والخارجية، إلا أنه  مستويات المنظمة وليس جميعها. هنالك تقييم للمخاطر السبر
 التقييم بشكل معتاد.  إعادةتم تلا 

ي  المشاركة الخارجية:  •
ى فيما يتعلق إما بالأطراف النر ي البيئة الكبر

ن
تعتمد  بشكل عام، تعرف المنظمة دورها ف

ي تعتمد المنظمة عليها، ولكن ليس كليهما. تتعاون المنظمة مع اللمنظمة أو بتعل ا
الأخرى  جهاتلك النر

وتستقبل منها بعض المعلومات، كما تقوم بإنتاج معلوماتها الخاصة، إلا أنها قد لا تشارك هذه المعلومات مع 
المتعلقة بالمنتجات و الإمداد  انية لسلاسلبر الآخرين. بالإضافة إلى ذلك، المنظمة واعية بالمخاطر الس
ي تقدمها أو تستخدمها، ولكنها لا تتصرف بشكل 

 مستمر أو رسمي حيال تلك المخاطر. والخدمات النر
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: مرحلة قابلية التكرار3المرحلة   

عتبر واحدة من سياسات  عملية إدارة المخاطر:  •
 
ممارسات إدارة المخاطر تمت الموافقة عليها رسميًا وت

ات منتظمة بناءً عل تطبيق تحدييتم المنظمة.  ي للمنظمة بشكل عل فبر
انن ث ممارسات الأمن السبر

ي متطلبات الأعمال/رؤية المنظمة والأفق المتغب  للتهديدات 
ن
ات ف عمليات إدارة المخاطر عل التغب 

 نولوجيا. والتك

انية. تم  دارة المخاطر هنالك منهجية عل مستوى المنظمة لإ  برنامج إدارة المخاطر المتكامل:  • السبر

المخاطر، كما يتم تطبيقها كما هو مقرر ب الوعي اءات المبنية كلها عل تعريف السياسات والعمليات والإجر 

ي المخاطر. 
ن
ات ف ومراجعتها. الطرق المتسقة مع بعضها البعض جاهزة للاستجابة بشكل فعال للتغب 

مسؤولياتهم المقررة. تراقب المنظمة عل دية أدوارهم و فون المعرفة والمهارات اللازمة لتأيمتلك الموظ

ن للأمن المخاطر  انية عل الأصول المنظمية عل نحو متواصل ودقيق. يتواصل كبار التنفيذيي  السبر

انية. يقوم كبار ا ي عل نحو منتظم فيما يخص المخاطر السبر
انن ي ولغب  الأمن السبر

انن ن بالتأكد السبر لتنفيذيي 

ي الاهتمام بالأ من 
انن ي كل خطوط التشغيل داخل المنظمة.  من السبر

ن
 ف

ي تعتمد  المشاركة الخارجية:  •
ي تعتمد  –المنظمة  –تفهم المنظمة دورها والأطراف النر

عليها والأطراف النر

ي زيادة فهم هذا المجتمع للمخاطر. تتعاون المنظمة 
ن
ى، وقد تساهم ف عل المنظمة ضمن البيئة الكبر

ي تنتجها الأخرى وتستق وعل نحو منتظم مع الجهات
ي تكمّل المعلومات النر

داخليًا،  بل منها المعلومات النر

انية لسلسلة الإمداد  كما تشارك المعلومات مع الجهات الأخرى. كما أنها عل وعي بالمخاطر السبر

ي تقدمها أو تستخدمها. بالإضافة إلى ذلك، تتصرف المنظمة بشكل 
والمتعلقة بالمنتجات والخدمات النر

ي ذلك وجود مخاطر، بما  حيال تلك الرسمي 
ن
متطلبات خط للإبلاغ عن خطية آليات مثل الاتفاقيات الف

 ، وتطبيق ومراقبة السياسات. )مثل مجالس شؤون المخاطر( هياكل الحوكمةوإنشاء  الأساس

 : مرحلة التكيف: 4المرحلة 

ي بن عملية إدارة المخاطر:  •
انن ي اءً عل نشاطاتقوم المنظمة بتكييف ممارسات الأمن السبر

انن ت الأمن السبر

ي ذلك الدرو 
ن
ن السابقة والحالية، بما ف ات التنبئية. من خلال عملية التحسي  س المستفادة والمؤشر

ي المتقدمةالمستمر الذي يتضمن دمج 
انن ، تتكيف المنظمة عل نحو نشط تقنيات وممارسات الأمن السبر

، كما تستجيب ن تي  ي الوقت الم مع التهديدات والتكنولوجيا المتغب 
ن
للتهديدات  وبشكل فعالناسب ف

  المتطورة والمعقدة. 

انية تستخدم  برنامج إدارة المخاطر المتكامل:  • هنالك منهجية عل مستوى المنظمة لإدارة المخاطر السبر

ي 
انن السياسات والعمليات والإجراءات المبنية كلها عل الوعي بالمخاطر للتعامل مع أحداث الأمن السبر

ن  المحتملة.  انية وأهداف المنظمة مفهومة بشكل و العلاقة بي  ي عملية اتخاذ المخاطر السبر
ن
اضح وتدخل ف

انية عل حد سواء مع مراقبتهم للمخاطر المالية القرار  ن يراقبون المخاطر السبر ات. كبار التنفيذيي 

انية المنظمة مبنية عل فهم الوضع الحالىي و 
ن ي تواجه المنظمة. مب 

 الوضع المتوقعوالمخاطر الأخرى النر

ت العمل بتطبيق الرؤية التنفيذية وتحليل المخاطر تقوم وحدا لبيئة المخاطر ولمستوى تحمل المخاطر. 

انية تشكل  ي عل مستوى النظام ضمن سياق مستوى تحمل المنظمة للمخاطر. إدارة المخاطر السبر
النر

مر بالنشاطات المطبقة ن الوعي المستجزءًا من ثقافة المنظمة، وتنبثق من الدراية بالنشاطات السابقة وم

ي  تستعل الأنظمة والشبكات. 
ن
ات الطارئة عل أهداف الأعمال/الرؤية ف طيع المنظمة استيعاب التغب 

 كيفية التعامل مع المخاطر والإبلاغ عنها. 

ي تعتمد  المشاركة الخارجية:  •
ي تع –المنظمة  –تفهم المنظمة دورها والأطراف النر

تمد عليها والأطراف النر

ي زيادة فهم هذا عل المنظ
ن
ى، وتساهم ف المجتمع للمخاطر. كما تقوم باستقبال مة ضمن البيئة الكبر

ي 
ن
ي التحليل المتواصل لمخاطر المنظمة ف

ّ
ي تغذ

وإنتاج ومراجعة المعلومات المرتبة حسب أولويتها والنر

ن  ليًا وخارجيًا تشارك المنظمة تلك المعلومات داخ ظل تزايد التهديدات وتطور التكنولوجيا.  مع متعاوني 

انية تستخدم المنظمة معلومات فور آخرين.  ية أو شبه فورية لفهم والتصرف حيال المخاطر السبر

https://doi.org/10.6028/NIST.CSWP.04162018


        

ي  نالأم إطار عمل                  2018أبريل، 16
انن  1.1النسخة    السبر

 

11 
 https://doi.org/10.6028/NIST.CSWP.04162018يمكن الحصول على نسخة مجانية من هذا المنشــور على الموقع الإلكتروني  

 

ي تقدمها أو تستخدمها. 
كة مع الآخرين  لسلسلة الإمداد المتعلقة بالمنتجات والخدمات النر تتواصل الشر

ي باستخدام الآليات الرسمية )مثل الاتفاقيا
ر
ية لتطوير علاقات قوية مع ت( وغب  الرسمبشكل استباف

 ظة عليها. سلاسل الإمداد وللمحاف

 

 نماذج إطار العمل 2.3
 

"( هو مواءمة الوظائف والتصنيفات والتصنيفات الفرعية مع متطلبات الأعمال، ومستوى النموذجنموذج إطار العمل )"

انية تتواءم مع رطة طريق لتقلللمنظمات تأسيس خا النموذجتحمل المخاطر، وموارد المنظمة. يتيح  يل المخاطر السبر

ن الاعتبار المتطلبات القانونية/التنظيمية والممارسات المثل ضمن مجال  -النموذج-الأهداف المنظمية، كما يضع  ي عي 
ن
ف

ذج تختار أكبر من نمو  يمكن للمنظمة أنالصناعة ويعكس أولويات إدارة المخاطر. نظرًا لتعقيد العديد من المنظمات، 

ي احتياجاتها يتواءم مع   الفردية. مكوّنات محددة ويلنر

ي المحددة. 
انن يمكن استخدام نماذج إطار العمل لوصف الحالة الراهنة أو الحالة المنشودة لبعض نشاطات الأمن السبر

ي الوقت الراهن. النموذج الراهن 
ن
ي المحققة ف

انن رجات يشب  إلى المخلهدف النموذج ايشب  إلى مخرجات الأمن السبر

ي الإبلاغ عن لتحقيق أهداف إدارة المخاط المنشودة
ن
انية. تدعم النماذج  متطلباتِ الأعمال/الرؤية وتعينها ف ر السبر

ن المنظمات الأخرى. لا يتضمن إطار العمل هذا عل وصف لقوالب جاهزة للنماذج،  المخاطر ضمن المنظمة نفسها وبي 

ي ا
ن
 لتطبيق. مما يتيح مرونة أكبر ف

ن قد تكشف ال ي التعامل معها نماذج )مثل مقارنة النمو ال مقارنة بي 
ي ينبغن

ذج الراهن مع النموذج الهدف( عن الفجوات النر

انية. قد تساهم خطة العمل للتعامل مع هذه الفجوات  بهدف تحقيق تصنيف أو لتحقيق أهداف إدارة المخاطر السبر

ي خارطة الطر 
ن
، قد تساهم ف ن لفجوات يتم ترتيبها بناءً عل أولويات سد ا يق الموصوفة أعلاه. تصنيف فرعي معي 

تياجات الأعمال وعمليات إدارة المخاطر. هذه المنهجية المبنية عل المخاطر تتيح للمنظمة تقدير الموارد اللازمة اح

ي عل نحو فعال من حيث التكلفة وذي أولو 
انن ن والتمويل( لتحقيق أهداف الأمن السبر يات مرتبة. )مثل الموظفي 

ن ار العمل هو منهجية مبنية عل الة إلى ذلك، إطبالإضاف مخاطر، حيث قابلة التطبيق وتحقيق تصنيف فرعي معي 

 . النموذجيخضعان لنطاق 
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 تنسيق تطبيق إطار العمل 2.4
 

ي المستويات التالية ضمن المنظمة:  التدفق الشائع للمعلومات والقرارات 2الشكل يصف 
ن
 ف

 المستوى التنفيذي •

 العملياتالأعمال/ مستوى  •

 التطبيق/عمليات التشغيلى مستو  •

يقوم المستوى التنفيذي بإبلاغ مستوى الأعمال/العمليات بأولويات الرؤية والموارد المتاحة والمستوى العام لتقبل 

ي عملية إدارة المخاطر، ومن ثم يتعاون 
ن
المخاطر. أما مستوى الأعمال/العمليات فيستخدم هذه المعلومات كمدخلات ف

يقوم مستوى التطبيق/عمليات النموذج. جات الأعمال ولصنع ات التشغيل لإبلاغه باحتياالتطبيق/عملي مع مستوى

ي تطبيق النموذج. بعدها، يستخدم مستوى الأعمال/العمليات 
ن
التشغيل بإبلاغ مستوى الأعمال/العمليات بشأن التقدم ف

ي عن نتائج تقرير إلى المستوى التنفيذمليات بتقديم هذه المعلومات للقيام بتقييم الأثر. ثم يقوم مستوى الأعمال/الع

عملية إدارة المخاطر، كما يقدم التقرير إلى مستوى التطبيق/عمليات التشغيل بهدف التوعية تقييم الأثر بهدف تبيان 

 بالأثر عل الأعمال. 

 

 إدارة المخــــــــاطر

 

ي المنظمةتدفق المعلومات والقرارا: 2 شكل
 ت فن
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 كيفية استخدام إطار العمل  3.0
انية. إن إطار العمل  يمكن للمنظمة أن تستخدم إطار العمل كجزء مهم من عمليتها المنهجية لتحديد وتقييم وإدارة المخاطر السبر

طار ها تحت غطاء إغب  مصمم لاستبدال العمليات الموجودة، فبإمكان المنظمة أن تبفر عل استخدام عملياتها الحالية مع وضع

. باستخدام إطار ا ن انية ولرسم خارطة طريق تقود نحو التحسي  ي منهجيتها الحالية حيال المخاطر السبر
ن
لعمل لتحديد الفجوات ف

ي عملية تقديم الخدمات الحساسة، كما 
ن
انية، يمكن للمنظمة أن تقرر النشاطات الأكبر أهمية ف العمل كأداة لإدارة المخاطر السبر

 أولويتها لتعظيم أثر الاستثمار.  بحسب ترتب النفقات يمكنها أن

 

. يمكن للإطار أن يكون قاعدة إن إطار العمل مصمم لتكميل  ي
انن العمليات التشغيلية الموجودة والمتعلقة بالأعمال والأمن السبر

نامج الموجود. يقدم إطار العمل و  ن البر ، أو لوضع آلية لتحسي  ي
انن طلبات الأمن عن متسائل للتعبب  لبناء برنامج جديد للأمن السبر

ي لدى المنظمة. كما يقدم 
انن ي ممارسات الأمن السبر

ن
ي تحديد الفجوات ف

ن
كاء الأعمال والعملاء، كما يساعد ف ي أمام شر

انن السبر

تبة عل الخصوصية والحريات المدنية ضمن سياق برنامج الأمن  ي الآثار المبر
مجموعة عامة من الاعتبارات والعمليات للنظر فن

 . ي
انن  السبر

 

اء والنشر والتشغيل وإيقاف  كنيم تطبيق إطار العمل عبر جميع مراحل دورة الحياة المكونة من التخطيط والتصميم والبناء/الشر

ي تمهّد الطريق لكل ما بعدها. 
ي الإعلان عن اعتبارات التشغيل. مرحلة التخطيط هي بداية دورة الحياة لكل نظام، وهي النر

ينبغن

ي 
انن ي عل الخطة أن تدرك أنه من المحتمل أن تلك الاعتبارات  ها صفالشاملة وو  الأمن السبر

بأقصى ما يمكن من الوضوح، كما ينبغن

ي كجزء من 
انن ي أن تستوعب مرحلة التصميم متطلباتِ الأمن السبر

والمتطلبات سوف تتطور خلال ما تبفر من دورة الحياة. ينبغن

ي مرحلة التصميم هو التحقق من نالإ . أحد أبرز 10متعددة التخصصاتعملية أكبر لهندسة الأنظمة 
أن مواصفات نظام جازات فن

درج 
 
ي أن ت

ي نموذج إطار العمل. ينبغن
ي احتياجات المنظمة ومتطلباتها للتخلص من المخاطر كما هو مذكور فن

ّ
ي تلنر

انن الأمن السبر

ي 
ي النموذج الهدف فن

ي المرغوبة والمرتبة حسب أولويتها فن
انن ( تطوير النظام أثناء مرحلة 1: يةالالحالات التمخرجات الأمن السبر

اء. ذلك النموذج الهدف نفسه يمكن 2البناء؛  اء النظام أو تسليم تطويره إلى مصادر خارجية خلال مرحلة الشر أن يكون بمثابة ( شر

ي تقييمها عند نشر النظام للتأكد من أن جميع الخصائص قد 
ي ينبغن

ي النر
انن ي عدب تم تطبيقها. قائمة من خصائص الأمن السبر

ها، ينبغن

ي المحددة بواسطة إطار العمل أن تكون القاعدة للعمليات الجارية للنظام، وهذا يشمل إعادة التقييم 
انن عل مخرجات الأمن السبر

ي لا زالت مستوفاة. 
انن ي النموذج الراهن، التأكد من أن متطلبات الأمن السبر

ن الآخر، تسجيل النتائج فن ن الحي  المعقدة الشبكات إن بي 

ي يعوض بعضها البعض( تبعيات )مثل الضوابط امن ال
كة أو النر ن الأنظمة لمشبر ي فيما بي 

 ما تعنن
ً
ي  الموثقةأن المخرجات  عادة

فن

ن الحسبان أثناء إيقاف تشغيل الأنظمة.  ي عي 
 النموذج الهدف للأنظمة ذات العلاقة يجب أن تؤخذ فن

 

ا مختلفة يمكن
ً
 طار العمل بها. خدم إت أن تستللمنظما الأقسام الآتية تطرح طرق

ي  3.1
انن  مراجعة أساسية للممارسات الأمن السبر

ي نواة إطار العمل. يمكن 
ي الحالية للمنظمة مع الممارسات الواردة فن

انن يمكن استخدام إطار العمل لمقارنة نشاطات الأمن السبر

ي التصنيفات الأ 
نموذج رعية من خلال إنشاء الت الفالتصنيفاساسية و للمنظمة أن تفحص مدى تحقيقها للمخرجات المذكورة فن

الراهن، وذلك بما يتماشر مع الوظائف الخمس الأساسية: التحديد، الحماية، الرصد، الاستجابة، الاستعادة. قد تجد المنظمة 

ي تتناسب مع المخاطر المعأنها قد حققت المخرجات المرغوبة بالفعل، وبالتالىي 
انن ا عن ذروفة. عو فإن إدارة الأمن السبر

ً
د لك، قض

تملك الفرص )أو الحاجة( للتطور. يمكن للمنظمة استخدام هذه المعلومة لتطوير خطة عمل لتعزيز تقرر المنظمة بأنها 

                                                           
ي للمعايب  والتكنولوجيا  10

علقة نظام الأمن"، والاعتبارات المت، "هندسة 160-800المجلد الأول   NISTالمنشور الخاص الصادر عن المعهد الوطنن
ي "هندسة نظم التباتباع 

ن الجديرة بالثقة"نهج متعدد التخصصات" فن { عام "أمي  ي
ين الثانن )تم تحديثه  2016، تأليف روس وآخرين، نوفمبر }تشر

ي  2018مارس  21بتاري    خ  
ونن  https://doi.org/10.6028/NIST.SP.800-160v1(،الموقع الإلكبر
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ا، قد تجد المنظمة أنها تستثمر أكبر من اللازم لتحقيق بعض 
ً
انية. وأيض ي الموجودة ولتقليل المخاطر السبر

انن ممارسات الأمن السبر

  ادة ترتيب أولويات ما لديها من الموارد. تخدم هذه المعلومة لإع أن تسللمنظمة ت. يمكن المخرجا

ن  م لكبار التنفيذيي 
ّ
ن أن الوظائف الخمسة الأساسية لا تحل محل عملية إدارة المخاطر، إلا أنها ستقد ي حي 

ن
هم ف طريقة  وغب 

انية لكي يتمكنوا من تقيي ي  طريقة إدارة مموجزة لاستخلاص المفاهيم الأساسية للمخاطر السبر
 تم تحديدها، المخاطر النر

ي الموجودة.   بالنسبة إلىوكذلك تقييم وضع المنظمة 
انن كما يمكن لإطار العمل أن معايب  وإرشادات وممارسات الأمن السبر

ي الإجابة عن أس
ن
ة أكبر لتعزيز يساعد المنظمة ف  ئلة أساسية، مثل "كيف هو وضعنا؟" عندها يمكن لها أن تتحرك عل بصب 

ي 
ن
ي المكان والزمان ممارستها ف

ن
ي ف

انن ن الأمن السبر  اللازمي 

 

ي  3.2
انن  تأسيس أو تطوير برنامج الأمن السبر

ي أو لتطوير تعرض الخطوات التالية كيف يمكن للمنظمة أن تستخدم إطار العمل لتأسيس برنامج جديد للأم
انن ن السبر

ي أن يتم تكرار هذه الخطوات حسبما ت
نامج الموجود. ينبغن ورة البر ي الصرن

ي باستمرار. قتصىن
انن  لتطوير الأمن السبر

تقوم المنظمة بتحديد أهداف الأعمال/الرؤية الخاصة بها وأولوياتها المنظمية عالية . الخطوة الأولى: الأولويات والنطاق

ي المستوى. من خلال هذه ا
انن اتيجية تتعلق بتطبيقات الأمن السبر

، وتحدد لمعلومات، تقوم المنظمة باتخاذ قرارات اسبر

ي تدعم خط الأعمال المختار أو العملية المختارة. يمكن تكييف إطار العمل لدنطاق 
عم خطوط الأنظمة والأصول النر

ي قد تختلف احتياجات أع
مالها ومستويات تقبل المخاطر لديها. يمكن الأعمال أو العمليات المختلفة ضمن المنظمة، والنر

ي مرح
ن
 مستهدفة. لة التطبيق اللمستويات تقبل المخاطر أن تنعكس ف

ي لخط الأعمال أو العملية، تقوم المنظمة بتحديد  . الخطوة الثانية: التوجيه
انن حالما يتم تحديد نطاق برنامج الأمن السبر

المتطلبات التنظيمية، والمنهجية العامة للمخاطر. بعدها تقوم باستشارة المصادر لتحديد الأنظمة والأصول ذات العلاقة، 

 لمنطبقة عل تلك الأنظمة والأصول. مواطن الضعف االتهديدات و 

تقوم المنظمة بتطوير نموذج راهن عن طريق تحديد أي مخرجات التصنيفات  . الخطوة الثالثة: إنشاء نموذج راهن

ي الوقت الراهن. إذا لوحظ أن أحد المخرجات محقق بشكل ومخرجات التصنيفات 
ن
الفرعية لنواة إطار العمل يتم تحقيقها ف

ي 
ي دعم الخطوات اللاحقة عن طريق توفب  معلومات عن خط الأساس. فستساعد هذه  جزن 

ن
 الملاحظة ف

هًا من قبل عملية إدارة ال يمكن . المخاطر الخطوة الرابعة: تقييم  مخاطر العامة للمنظمة أو النشاطات للتقييم أن يكون موجَّ

ي وتأثب  كل حدث لمعرفة احتما السابقة لتقييم المخاطر. تقوم المنظمة بتحليل البيئة التشغيلية
انن لية أحداث الأمن السبر

انية من المصادر الداخلية عل المنظمة. من المهم أن تحدد المنظمة المخاطر وأن تستخدم معلومات ال تهديدات السبر

. والخار  ي
انن  جية لكي تحصل عل فهم أفضل لاحتمالية وتأثب  أحداث الأمن السبر

ز عل تقييم التصنيفات الأساسية والفرعية  نظمةالم تقوم . هدفالخطوة الخامسة: إنشاء نموذج 
ّ
بإنشاء نموذج هدف يرك

ي تنشدها المنظمة. كما يمكن للمنظمات أ
ي النر

انن ي تصف مخرجات الأمن السبر
ن تقوم بتطوير تصنيفاتها لإطار العمل والنر

ي تتفرد بها. وأ
ا، يمكن للالأساسية والفرعية الخاصة لاستيعاب المخاطر المنظمية النر

ً
ن الاعتبار يض ي عي 

ن
منظمة أن تأخذ ف

، مثل مؤسسات القطاع الأخرى والعملاء  ن ات ومتطلبات أصحاب المصالح الخارجيي  كاء الأعمال، أثناء إنشاء تأثب  وشر

ي تتضمنها مرحلة التطبيق المستهدفة. النموذج الهدف. ي
ي عل النموذج الهدف أن يعكس بوضوح المعايب  النر

 نبغن

تقوم المنظمة بمقارنة النموذج الراهن مع النموذج . بها حسب الأولويةالفجوات وتحليلها وترتيديد سادسة: تحالخطوة ال

خطة عمل تعكس دوافع  –عامل مع الفجوات الهدف لتحديد الفجوات. بعدها تقوم بإنشاء خطة عمل ذات أولويات للت

ي النمو لتحقيق المخرجات الو  –المهمة وتكاليفها وفوائدها ومخاطرها 
ن
ذج الهدف. بعد ذلك، تقوم المنظمة بتحديد اردة ف
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ي ذلك الأموال وقوى العمل، للتعامل مع الفجوات. 
ن
 استخدام النماذج عل هذا النحو يشجّع المنظمة الموارد اللازمة، بما ف

، ويعزز من إدارة المخاطر، كما يتيح للمنظمة ي
انن نات للقيام بتحسي عل اتخاذ قرارات مدروسة بشأن نشاطات الأمن السبر

 هادفة وفعالة من حيث التكلفة. 

ي سيتم اتخاذها للتعامل مع الفجوات، لو  . تطبيق خطة العملالخطوة السابعة: 
تقوم المنظمة بتحديد الإجراءات النر

جدت،  ي من أجل الوصو و 
انن ي الأمن السبر

ن
ي الخطوة السابقة، ثم تقوم بتعديل ممارساتها الحالية ف

ن
ي تم تحديدها ف

ل إلى النر

الهدف. للمزيد من الإرشادات، يورد إطار العمل مجموعة أمثلة لمراجع معرفية تتعلق بالتصنيفات والتصنيفات  النموذج

ي عل المنظمة أن تحدد الالفرعية، إلا 
ي يختص بها القطاع،  أنه ينبغن

ي ذلك تلك النر
ن
معايب  والإرشادات والممارسات، بما ف

 . ي تناسب احتياجاتها أكبر
 والنر

، قد تجد المنظمات أن ذه الخطوات حسب ر المنظمة هرّ تك
ً
. مثلّ ي

انن ن أمنها السبر ي تقييم وتحسي 
ن
إعادة الحاجة للاستمرار ف

من جودة تقييم المخاطر. بالإضافة إلى ذلك، تستطيع المنظمات أن الخطوة الثانية )التوجيه( بشكل أكبر تكرارًا يحسّن 

نموذج الراهن، وبالتالىي مقارنة النموذج الراهن مع النموذج الهدف.  مستمرة عل التراقب حالة التقدم من خلال التحديثات ال

ي مع مرحلة الكما يمكن للمنظمة أن تستخدم هذه العملية لمواءمة ب
انن  تطبيق المرغوبة لديها. رنامجها للأمن السبر

 

ي إبلاغ   3.3
انن  أصحاب المصلحة بمتطلبات الأمن السبر

كةيقدم إطار العمل  ن أصحاب ال للحديث عن لغة مشبر ن عن تقديم متطلبات فيما بي  ن والمسؤولي  ي 
ّ
المصلحة المستقل

 المنتجات والخدمات الأساسية للبنية التحتية الحساسة. مثل: 

انية أمام مقدم خدمات يمكن للمنظمة أن  • تستخدم النموذج الهدف للتعبب  عن متطلبات إدارة المخاطر السبر

م خدمة الحوسبة
ّ
ي )مثل مقد ي  خارجر

  يتم تصدير البيانات إليها(. السحابية النر

ي لديها عن طريق النموذج الراهن لإعداد تقرير بالنتائج أو لمقارن •
انن  عن حالة الأمن السبر

ّ
ة مع يمكن للمنظمة أن تعبر

 الاكتساب. متطلبات 

ي الذي تعتمد عليه تلك\ يمكن لصاحب • يك الخارجر ل البنية التحتية الحساسة، بعد تحديده للشر
ّ
البنية  مشغ

 ية، أن يستخدم النموذج الهدف لإيصال التصنيفات والتصنيفات الفرعية المطلوبة. التحت

ا( ينشر  يمكن لقطاع البنية التحتية الحساسة أن  •
ً
ن  استخدامه فيما بحيث يمكن  )نموذجًا مستهدف مكونات بي 

 نماذجهم المستهدفة الخاصة. ومعيار لإنشاء  كأساس أولىي القطاع  

ن أصح تدير المخاطر  يمكن للمنظمة أن • انية بشكل أفضل بي  ي البنية السبر
ن
اب المصلحة عبر تقييم وضعهم ف

ي 
ن
 ل التطبيق. الاقتصاد الرقمي الأوسع، وذلك من خلال استخدام مراحالتحتية الحساسة وف

ي أعل وأسفل سلاسل 
ن
ن أصحاب المصلحة ف ا بي 

ً
ل التواصل جزءًا مهمًا جد

ّ
وعات هي مجم الإمداد . سلاسل الإمداد يشك

ن عدة مستويات من المنظمات. وزعة عالميًا ومتداخلقدة وممع بالحصول  الإمداد تبدأ سلاسل ة من المصادر والعمليات بي 

عل المنتجات والخدمات، وتمتد من تصميم المنتجات والخدمات وتطويرها وتصنيعها ومعالجتها وإيصالها إلى المستخدم 

. نظرًا إلى هذه العلاقات ي
 وظيفة منظمية SCRM) الإمداد سل فإن إدارة مخاطر سلا  داخلة،ة والمتالمعقد النهان 

ّ
عد
 
( ت

 حساسة. 
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انية ) الإمداد إدارة مخاطر سلاسل  انية Cyber SCRMالسبر ورية لإدارة المخاطر السبر ( هي مجموعة من النشاطات الصرن

انية مع الإمداد المرتبطة بالأطراف الخارجية. وبشكل أخص، تتعامل إدارة مخاطر سلاسل  ا  السبر ت الأمن كل من تأثب 

ي تمتلكها الأطراف الخارجية عل 
ي النر

انن ات الأمن السبر ي تمتلكها المنظمة عل الأطراف الخارجية، وتأثب 
ي النر

انن السبر

 . 11المنظمة

انية هو تحديد وتقييم و  الإمداد أحد الأهداف الأساسية لإدارة مخاطر سلاسل  ت والخدماخطر "المنتجات  تخفيفالسبر

ي 
حتملة، أو قد تكون زائفة، أو قد تكون عرضة للمخاطر بسبب ممارسات التصنيع وي عل وظائف خبيثة مقد تحتالنر

انية." الإمداد والتطوير الرديئة ضمن سلسلة  انية عل النشاطات التالية:  الإمداد قد تحتوي إدارة سلاسل  12السبر  السبر

ي  •
انن  دينالمطلوبة من المورّ وضع متطلبات الأمن السبر

ي بات الأمسنّ متطل •
انن  من خلال الاتفاقيات الرسمية )مثل العقود(ن السبر

 التحدث مع المورّدين بشأن كيفية التحقق من تلك المتطلبات وكيفية المصادقة عليها •

ام بها من خلال منهجيات متعددة للتقييم • ن ي يتم الالبر
انن  التحقق من أن متطلبات الأمن السبر

  أعلاهمذكورة لاوإدارة النشاطات حوكمة  •

ي الشكل رقم )
ن
ن ف انية )(، تشمل 3كما هو مبي  موردي التكنولوجيا ( Cyber SCRMإدارة مخاطر سلاسل الإمداد السبر

ين للمواد غب  التكنولوجية، حيث تمثل تكنولوجيا المعلومات 
ين، فضلا عن الموردين والمشبر الحد الأدنن  (IT) والمشبر

ي ذلك لا(ICS) ناعية للتكنولوجيا، وأنظمة التحكم الص
ن
انية، والأجهزة الموصلة بشكل أكبر عموما، بما ف يائية السيبر ن نظم الفب 

ن ي الوقت المحدد. ومع ذلك، فمن خلال 3ويصور الشكل رقم ) (IoT)ت من الأمور" "شبكة الإنبر
ن
ي نقطة واحدة ف

ن
( منظمة ف

ي إطار ر المورد "المالمسار العادي للعمليات التجارية، فستمثل معظم المنظمات كلا من دو 
ن
ي "المصب" ف نبع" و دور المشبر

ن  ن النهائيي   .علاقاتها بالمنظمات الأخرى أو بالمستخدمي 

 

 

 

 

                                                           
ي التواصل بشأن "متطلبات الأمن  11

انن اء  )القس  م 3-3القس  م  " )السبر مخاطر من إطارات  للاستخدام( يعالجان فقط إطارين 3.4( وقرارات الشر
انية ) انية )إلى معالجة  يهدفانولا ( Cyber SCRMسلاسل الإمداد السبر  .بصورة شاملة( Cyber SCRMمخاطر سلاسل الإمداد السبر

 
ي للمعايب   12

ن مخاطر سلسلة الموردين لنظم 160-800رقم  IST Nلتكنولوجيا وا المنشور الخاص الصادر عن المعهد الوطنن ، "ممارسات تأمي 

ن وآخرين، إبريل }نيسان{ عام  : 2015المعلومات الإتحادية والمنظمات، تأليف بويبن ي
ونن  ، الموقع الإلكبر

https://doi.org/10.6028/NIST.SP.800-161  
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انية: 3 شكل  علاقات سلسلة الإمداد السبر

ي الشكل 
ن
ل الأطراف الموصوفة ف

ّ
ز هذه العلاقات الدو  3تشك بر

 
ي للمنظمة. ت

انن  الأمن السبر
َ
ذي تلعبه إدارة رَ المحوري البيئة

ي الاقتصاد الرقمي  الإمداد مخاطر سلاسل 
ن
ي البنية التحتية الحساسة وف

ن
ي ف

انن ي التعامل مع مخاطر الأمن السبر
ن
انية ف السبر

ي تحديده وتقسيمه الأوسع. هذه العلاقات، وما تقدم
ه من منتجات وخدمات، وما تشتمل عليه من مخاطر، كل ذلك ينبغن

 للمنظمة، بالإضافة إلى بروتوكولاتها الخاصة بالاستجابة والاستعادة.  قائية ودفاعيةإلى إمكانيات و 

ي" إلى المنظمات أو الأشخاص الذين يستهلكون  ي الشكل أعلاه، يشب  "المشبر
ن
  ا منتجً ف

ً
ن منظمة أخرى، ما م أو خدمة

 
ّ
 من المنظمات الربحية وغب  الربحية. أما "المورّد" فيشمل مقد

ً
ي مي المنتجات و ويشمل ذلك كلّ

ن
الخدمات المستخدمة ف

المنتجات أو الخدمات المقدمة إلى  العمليات الداخلية للمنظمات )مثل البنية التحتية لتقنية المعلومات(، أو المدمجة مع

ي. تنطبق هذه التس ميات عل كلٍّ من المنتجات والخدمات المعتمدة عل التكنولوجيا وغب  المعتمدة عل المشبر

 يا. التكنولوج

ر بالاهتمام سواء كان 
ّ
تصنيفات فرعية فردية من نواة إطار العمل أم بالاعتبارات الشاملة للنموذج، فإن إطار العمل يوف

ي التأكد من أن المنتج او الخدمة تتوافق مع المخرجات الأمنية الحساسة. من 
ن
كائهم منهجية تساعدهم ف للمنظمات ولشر

الشخصية الحساسة، توفب  الخدمات المعلومات  ق )مثل نقللعلاقة بالسياخلال البدء من اختيار المخرجات ذات ا

كاءها بناءً عل تلك  الحساسة، خدمات التحقق من البيانات، سلامة المنتجات أو الخدمات(، يمكن للمنظمة أن تقيّم شر

اء نظام ما يقوم بمراقبة التكنولوجيا التش ي صدد شر
ن
، إذا كانت المنظمة ف

ً
. فمثلّ  Operationalغيلية )المعايب 

Technology, OT )( ر
ّ
ي Availabilityلاتصالات الشبكة غب  الطبيعية، فإن التوف

ي ينبغن
انن ا مهمًا للأمن السبر

ً
( قد يكون هدف

ي أن يدفع هذا الهدف نحو تقييم مورّد التكنولوجيا بناءً عل التصنيفات الفرعية ذات العلاقة 
-ID.BEمثل )تحقيقه، كما ينبغن

4, ID.SC-3, ID.SC-4, ID.SC-5, PR.DS-4, PR.DS-6, PR.DS-7, PR.DS-8, PR.IP-1, DE.AE-5) 
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اء  3.4  قرارات الشر
ي دراسة 

ن
ي المرتبة حسب الأولوية، يمكن استخدامه ف

انن بما أن النموذج الهدف هو عبارة عن قائمة من متطلبات الأمن السبر

اء المنتجات والخدمات. تختلف هذ ي ه العملية عن القرارات المتعلقة بشر
انن إبلاغ أصحاب المصلحة بمتطلبات الأمن السبر

ي القسم 
ن
ي أن يكون ( من حيث أنه قد 3.3)المذكورة ف

ي عل المورّد. ينبغن
انن يكون من المحال فرض متطلبات الأمن السبر

ا عل قائمة من متطلبات الأمن ا
ً
ن مجموعة مورّدين، اعتماد اء من بي  ي تم وضالهدف هو اتخاذ أفضل قرار للشر

انن عها لسبر

ي أغلب الأحيان الاضطرار إلى بعض المقايضات، وذلك بمقارنة ع بعناية. 
ن
ي ذلك ف

دة منتجات أو خدمات ذات فجوات قد يعنن

 معروفة مع النموذج الهدف. 

، إذ
ً
انية المتبقية. مثلّ ي تتبع ومعالجة المخاطر السبر

ن
ا ف

ً
اء المنتج أو الخدمة، يمكن استخدام النموذج أيض ا لم يكن عند شر

ي النموذج الهدف، يمالمن
ن
وط المذكورة ف اؤهما لا يفيان بكافة الشر كن للمنظمة أن تعالج المخاطر تج أو الخدمة اللذين تم شر

ي 
ر للمنظمة منهجية لتقييم ما إذا كان المنتج يفن

ّ
المتبقية من خلال إجراءات إدارية أخرى. كما يمكن للنموذج أن يوف

ي من
انن  لمراجعة والاختبار بشكل دوريّ. خلال آليات ا بمخرجات الأمن السبر

 

 تحديد فرص المراجع المعرفية الجديدة أو المنقحة  3.5
ح من المعايب  

ّ
أو الإرشادات أو الممارسات، حيث يمكن استخدام إطار العمل لتحديد الفرص المتاحة لما هو جديد أو منق

ي 
ن
ي تطبّق أحد معالجة الحاجايمكن للمراجع المعرفية الإضافية أن تساعد المنظمة ف

ت المستجدة. قد تكتشف المنظمة النر

ي تقوم بتطوير 
تصنيف فرعي جديد، أن هنالك بعض المراجع المعرفية الجديدة لأحد النشاطات  التصنيفات الفرعية، أو النر

لمعايب  لوضع أو مؤسسات وضع ا/ذات العلاقة. للتعامل مع تلك الحاجة، قد تتعاون المنظمة مع قادة التكنولوجيا و

 و إرشادات أو ممارسات. مسودة وتطوير وتنسيق معايب  أ

 

 الخصوصية والحريات المدنيةمنهجية لحماية   3.6
ي يمكن أن يتسبب بها  مسائليقوم هذا القسم بوصف منهجية للتعامل مع 

الخصوصية الفردية والحريات المدنية، والنر

. تهدف هذه المنهجية لأن تكون م ي
انن الخصوصية  مسائلالاعتبارات والعمليات، وذلك لأن  جموعة عامة منالأمن السبر

لف باختلاف القطاع أو بمرور الزمن، ويمكن للمنظمات أن تتعامل مع هذه الاعتبارات والعمليات والحريات المدنية قد تخت

ي تثب  اعتبارات   باستخدام مجموعة من التطبيقات التقنية. 
انن ي برنامج الأمن السبر

ن
عل أية حال، ليست كل النشاطات ف

إرشادات وممارسات مثل إضافية تقنية تتعلق معايب  و  قد تكون هنالك حاجة لتطوير  الخصوصية والحريات المدنية. 

 بالخصوصية، وذلك من أجل دعم التطبيقات التقنية المطوّرة. 

ي 
انن ي المنظمة يمكن ان تخلق مخاطر عل ترتبط الخصوصية بالأمن السبر

ن
ي ف

انن ا، فنشاطات الأمن السبر
ً
ا وثيق

ً
 ارتباط

الخصوصية والحريات المدنية عندما يتم استخدام المعلومات الشخصية أو جمعها أو معالجتها أو صيانتها أو الكشف عنها. 

ي 
انن ي جمع أو الاحتفاظمن الأمثلة عل ذلك: نشاطات الأمن السبر

ن
ي تتسبب ف

بمعلومات شخصية بشكل يفوق الحاجة؛  النر

؛ نشاطات  ي
انن ي  تخفيفالكشف عن أو استخدام معلومات شخصية غب  متعلقة بنشاطات الأمن السبر

انية النر المخاطر السبر

ي رفض الخدمة )
ن
ي ذلك Denial of Serviceتتسبب ف

ن
بعض أنواع مراقبة أو ( أو الآثار الأخرى المشابهة والمحتملة، بما ف

ي قد تمنع حرية التعبب  أو تكوين الجمعيات. رصد الحوا
 دث والنر

ي تتحمل الحكومة ومؤسساتها 
ن
. كما هو مشار إليه ف ي

انن مسؤولية حماية الحريات المدنية الناشئة عن نشاطات الأمن السبر

ل البنية التحتية الحساسة أن يكون لها 
ّ
ي تملك أو تشغ

ي عل الحكومة أو مؤسساتها النر
عملية معتمدة  المنهجية أعلاه، ينبغن

ن الخصوصية وتنظيماته ي بقواني 
انن  . المنطبقةا ومتطلباتها الدستورية لدعم تقيّد نشاطات الأمن السبر
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ي لديها أن يتضمّن مبادئ 
انن نامج الأمن السبر ي كيف يمكن لبر

ن
للتعامل مع مسائل الخصوصية، بإمكان المنظمات أن تنظر ف

والكشف عن والاحتفاظ بالمعلومات الشخصية المتعلقة بحوادث الأمن  الخصوصية، مثل: تقليص البيانات أثناء جمع

؛ و  ي
انن ؛ السبر ي

انن ي عل أي معلومات يتم جمعها خصيصًا لنشاطات الأمن السبر
انن ضع حدود خارج نشاطات الأمن السبر

؛ موافقة الأفراد والتعويض عن الآثار العكسية الناشئة عن  ي
انن ي بعض نشاطات الأمن السبر

ن
استخدام المعلومات الشفافية ف

؛ جودة البيانات وسلامته ي
انن ي نشاطات الأمن السبر

ن
 ا وأمنها؛ المسؤولية والتدقيق. الشخصية ف

ي 
ن
ن الاعتبار كوسيلة )أ(   قــــــملحأثناء قيام المنظمة بتقييم نواة إطار العمل ف ي عي 

ن
يمكن أخذ العمليات والنشاطات التالية ف

ي الأعل: لمعالجة مسائل الخصوصية والحريات ا
ن
 لمدنية السابق ذكرها ف

انية:   حوكمة المخاطر السبر

ن الحسبان مسائل الخصوصية تقييم المنظمات لل • ي عي 
ن
انية والاستجابة للمخاطر المحتملة يضع ف مخاطر السبر

ي 
انن نامج الأمن السبر  لبر

انية يعملون تحت الإدارة ا • لمناسبة ويتم تدريبهم الأفراد ممن تقع عل عاتقهم مسؤوليات تتعلق بالخصوصية السبر

 بشكل جيد

ن الخصوصية وتنظيماتها ومتطلباتها الدستورية المنطبقةتقيد نشاطات الأمن لدعم  عمليات وجود  • ي بقواني 
انن  السبر

 لتقييم حالة تطبيق الإجراءات والضوابط المنظمية المذكورة أعلاه عمليات وجود  •

 صول والأنظمة المنظمية: منهجيات لتحديد وتوثيق وتصري    ح الأفراد للوصول إلى الأ 

ي إجراءات إدارة الهويات والتحكم بالوصول إلى يتم الأخذ بالخطوات اللازمة لتحديد ومعالجة  •
ن
مسائل الخصوصية ف

 الحد الذي يتضمن جمع المعلومات الشخصية أو الكشف عنها أو استخدامها

 : إجراءات نشر الوعي والتدريب

ن المعلومات المنطبقة من السياس • ي تدريب ونشاطات زيادة وعي القوى يتم تضمي 
ن
ات المنظمية للخصوصية ف

ي 
ن
ي العاملة ف

انن  الأمن السبر

ي للمنظمة عل دراية بسياسات الخصوصية ذات  •
انن مو الخدمة الذين يقدمون خدمات تتعلق بالأمن السبر

ّ
مقد

ي المنظمة
ن
 العلاقة ف

 رصد النشاطات الغريبة ومراقبة الأنظمة والأصول: 

ي عمليات رصد النشاطات الغريبة ومراقبة الأمن الوجود عمليات لمراج •
ن
ي عة مسألة الخصوصية ف

انن  سبر

ي ذلك مشاركة المعلومات أو الجهود الأخرى لتقليل المخاطر: 
ن
 نشاطات الاستجابة، بما ف

لتقييم ومعالجة ما إذا كانت المعلومات الشخصية يتم مشاركتها خارج المنظمة كجزء من نشاطات  عملياتوجود  •

، ومدى هذه المشاركة وتوقيتها وكيفيتهامشاركة  ي
انن  معلومات الأمن السبر

ي المنظمة •
ن
انية ف ي جهود تخفيف المخاطر السبر

ن
 وجود عمليات لمراجعة مسألة الخصوصية ف
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انية باستخدام إطار العملالتقييم  4.0 ي للمخاطر السبر
 الذانر

 

ي مصمم للتقليل من المخاطر من خلا
انن ي إن إطار عمل الأمن السبر

ن
انية عل أهداف المنظمة. ف ل تطوير إدارة المخاطر السبر

 إلى جانب وذلك ،الحالة المثالية، ستستطيع المنظمة أن تستخدم إطار العمل لقياس المخاطر الىي تواجهها ولوضع قيم لها 

ي قدرتها كلما كانت المنظ  التكاليف والفوائد الخاصة بالخطوات المتبعة للتقليل من المخاطر إلى درجة مقبولة. 
ن
مة أفضل ف

ي 
ن
، كلما كانت منهجيتها واستثماراتها ف ي

انن اتيجيات وخطوات الأمن السبر
عل قياس المخاطر والتكاليف والفوائد الخاصة باسبر

ي أكبر ع
انن  قلانية وفعالية وقيمة. الأمن السبر

ي والقياسات من عمليات صنع القرار المتعلق
ي أن يطوّر التقييم الذانر

، قياس  بمرور الوقت، ينبغن
ً
 –بأولويات الاستثمار. فمثلّ

ي للمنظمة واتجاهاتها عبر الزمن  –أو عل الأقل التوصيف الدقيق 
انن أو التوصيف الدقيق لها عل  –جوانب حالة الأمن السبر

ين وا –ل الأق ن والمورّدين والمشبر لأطراف بإمكانه أن يتيح للمنظمة فهم معلومات ذات معنن عن المخاطر ونقلها إلى التابعي 

الأخرى. يمكن للمنظمة أن تنجز ذلك داخليًا أو عن طريق الاستعانة بطرف ثالث للقيام بالتقييم. إذا تم ذلك بطريقة 

القياسات أن تكون قاعدة لعلاقات قوية مبنية عل الثقة داخل وخارج لأوجه القصور، يمكن لهذه صحيحة مع إدراك 

 المنظمة عل حد سواء. 

ن تلك الأهداف لاختبار فعالية الاس   أن تمتلك فهمًا واضحًا لأهدافها المنظمية، وللعلاقة بي 
ً
تثمارات، يجب عل المنظمة أولً

ي يتم به
ي الداعمة، وللكيفية النر

انن ن مخرجات الأمن السبر ن أن وبي  ي حي 
ن
ا تطبيق وإدارة تلك المخرجات المنفصلة عن بعضها. ف

ي لنواة إطار العمل تدعم التقييم قياس كل تلك العناض يقع خارج نطاق إطار العمل ه
انن ذا، إلا أن مخرجات الأمن السبر

ي من خلال الطرق التالية: 
انن ي لفعالية الاستثمار ونشاطات الأمن السبر

 الذانر

ي للأجزاء من المختلفة من العمليات التشغيلية أن تؤثر بها عل اختيار مرحلة وضع القرارات حول ال •
ي ينبغن

كيفية النر

 ةالتنفيذ المرغوب

انية عن طريق تحديد مرحلة التنفيذ الحالية •  تقييم منهجية المنظمة لإدارة المخاطر السبر

ي حسب أولويتها عن طريق تطوير النماذج  •
انن  المستهدفةترتيب مخرجات الأمن السبر

ي بتحقيق المخرجات المرغوبة عن طريق تقييم  •
انن تحديد المدى الذي تقوم فيه خطوات محددة للأمن السبر

 الحالية النماذج

 . مراجع معرفيةقياس درجة تطبيق قوائم الضوابط أو الإرشادات الفنية المدرجة ك   •

 

ي هو عملية دائمة التطور. ينب
انن ي عل المنظمات أن تكون عميقة التفكب  ومبدعة وحذرة إن تطوير مقاييس أداء الأمن السبر

غن

ن الاستخدام ليكون عل الوجه اطرق توظيف بشأن  ات المصطنعة القياسات لتحسي  لأمثل، مع تجنب الاعتماد عل المؤشر

انية.  ن إدارة المخاطر السبر ي تحسي 
ن
انية يتطلب الانضباط للوضع الحالىي وللتقدم ف ي أن إن الحكم عل المخاطر السبر

وينبغن

شجع المنظمات عل تحديد 
ٌ
ي كل مرة يتم فيها توظيف القياسات كجزء من عملية إطار العمل، ت

ن
ومعرفة  يتم بشكل دوري. ف

ي عل تلك المنظمات أن تكون عل 
انية. كما ينبغن ي الإدارة العامة للمخاطر السبر

ن
لماذا تلك القياسات مهمة وكيف ستساهم ف

 ياسات المستخدمة. دراية بأوجه القصور لتلك الق

 

https://doi.org/10.6028/NIST.CSWP.04162018


        

ي  نالأم إطار عمل                  2018أبريل، 16
انن  1.1النسخة    السبر

 

21 
 https://doi.org/10.6028/NIST.CSWP.04162018يمكن الحصول على نسخة مجانية من هذا المنشــور على الموقع الإلكتروني  

 

 

بع التدابب  الأمنية ومخرجات الأعمال أن يقدم نظرة ثاقبة إلى الكيف
ّ
ي عل سبيل المثال، يمكن لتت

ن
ات ف ي تؤثر بها التغيب 

ية النر

ة عل إنجاز الأهداف المنظمية.  إن بعض الأهداف المنظمية لا يمكن التأكد من تحقيقها من خلال الضوابط الأمنية الصغب 

ي غالب الأحيان يكو تحليل البيانات إلا بعد تحق
ن
. إلا أنه ف

ً
عتبر أكبر كمالً

. هذا النوع من التدابب  المتأخرة ي 
ً
ن من يقها فعلّ

فها، وذلك باستخدام تدابب  قيادية. 
ّ
ي قد يخل

انية وبالآثار النر  أن يتم التنبؤ باحتمالية وقوع المخاطر السبر
 المفيد أكبر

دخلون بها القياسات إن المنظمات مدعوّة إلى الابتكار وإلى تخصيص الطر  ي ي 
ي تطبيقهم لإطار العمل مع الإدراك يقة النر

ن
ف

 ور فيهم. التام لفائدتهم ولأوجه القص
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 العمل إطار  (: نواة)أ ق     ملح
 

ي 
يقدم هذا الملحق نواة إطار العمل: وهي قائمة من الوظائف والتصنيفات والتصنيفات الفرعية والمراجع المعرفية النر

ي 
ي معينة، والنر

انن ك فيها جميع قطاعات البنية التحتية الحساسة. إن صيغة  –أي الأنشطة  –تصف أنشطة أمن سبر تشبر

ح تر ا ا لتطبيق التصنيفات والتصنيفات الفرعية والمراجع المعرفية، كما لا لتقديم المختارة لنواة إطار العمل لا تقبر
ً
تيبًا محدد

كة من الأنشطة لإدارة مخاطر الأمن  ي هذا الملحق مجموعة مشبر
ن
تحدد درجة أهمية لهذه العناض. يمثل إطار العمل الوارد ف

ن أن إطار ا ي حي 
ن
. ف ي

انن ، إلا أنه قابل للتوسعة، مما يالسبر
ً
سمح للمنظمات والقطاعات والكيانات الأخرى بأن لعمل ليس شاملّ

ي 
انن ي تتيح لهم إدارة مخاطر الأمن السبر

تستخدم تصنيفات فرعية ومراجع معرفية فعالة من حيث التكلفة وذات كفاءة، والنر

ت نشاء نموذج إطار العمل، كما يمكن إضافة تصنيفالديهم. يمكن اختيار الأنشطة من خلال نواة إطار العمل أثناء إ

ي المنظمة، والمتطلبات 
ن
وتصنيفات فرعية ومراجع معرفية إضافية إلى النموذج. إن عملية إدارة المخاطر ف

ي توجّه عملية اختيار هذه الأنشطة أثناء إنشاء \ التنظيمية، وأهداف الأعمال\ القانونية
المهام، والقيود التنظيمية هي النر

ي التصنيفات عند تقييم المخاطر نموذج. تعتبر المعلومات الشخصية أحد مكونات الال
ن
بيانات أو الأصول المشار إليها ف

 الأمنية ووسائل الحماية. 

ي الوظائف والتصنيفات والتصنيفات الفرعية هي نفسها بالنسبة لتقنية 
ن
ي تم تحديدها ف

ن أن النتائج المقصودة النر ي حي 
ن
ف

 (IT)غيلية والاعتبارات الخاصة ب تقنية المعلومات (، إلا أن البيئات التشICSمة التحكم الصناعي )( وأنظITالمعلومات )

ي ذلك ICS( تختلف. لدى أنظمة التحكم الصناعي )ICSوأنظمة التحكم الصناعي )
ن
( تأثب  مباشر عل العالم المادي، بما ف

( ICSلصناعي )بيئة. بالإضافة إلى ذلك، تتمتع أنظمة التحكم االمخاطر المحتملة عل صحة وسلامة الأفراد، والتأثب  عل ال

 ب تقنية المعلومات 
ً
، ويجب مراعاة أهداف السلامة والكفاءة عند (IT) بمتطلبات فريدة من حيث الأداء والموثوقية مقارنة

 . ي
انن  تنفيذ إجراءات الأمن السبر

ا. تحتوي كل من الوظائف والنواة اطار ا لسهولة الاستخدام ، تم إعطاء كل عنصر من عناض 
ً
ا فريد

ً
تصنيفات لعمل معرّف

ي الجدول 
ن
. تتم الإشارة إلى التصنيفيات الفرعية داخل كل تصنيف عدديًا؛ كما 1عل معرّف أبجدي خاص، كما هو موضح ف

ي الجدول 
ن
ن المعرف الخاص لكل تصنيف فرعي ف  . 2تم تضمي 

ي ذلك ا
ن
عل الويب  NISTلمراجع المعرفية، تتعلق بإطار العمل عل موقع يمكن العثور عل مواد داعمة إضافية، بما ف

.http://www.nist.gov/cyberframework/ 
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 : المعرف الخاص بالوظيفة و التصنيف1  جدول

لتصنيفا عرف الخاص بالوظيفةالم الوظيفة  المعرف الخاص بالتصنيف   

 إدارة الأصول
(Asset Management) 

ID.AM 
 التحديد

(Identify) 
ID 

 بيئة العمل
(Business Environment) 

ID.BE 

 الحوكمة
(Governance) 

ID.GV 

 تقييم المخاطر
(Risk Assessment) 

ID.RA 

اتيجية إدارة المخاطر  اسبر
(Risk Management Strategy) 

ID.RM 

 إدارة مخاطر سلسلة الإمداد
(Supply Chain Risk Management) 

ID.SC 

ي الوصول
ن
 إدارة الهوية والمصادقة عليها والتحكم ف

(Identity Management, Authentication and Access Control) 
PR.AC 

 الحماية
(Protect) 

 
 

PR 

 الوعي والتدريب
(Awareness and Training) 

PR.AT 

 ياناتأمن الب
(Data Security) 

PR.DS 

 عمليات وإجراءات حماية المعلومات
(Information Protection Processes and Procedures) 

PR.IP 

 الصيانة
(Maintenance) 

PR.MA 

 التقنية الوقائية
(Protective Technology) 

PR.PT 

 والأحداث المعتادةالحالات غب  
(Anomalies and Events) 

DE.AE 
 الرصد

(Detect) 
DE 

 المراقبة الأمنية المستمرة
(Security Continuous Monitoring) 

DE.CM 

 عمليات الرصد
(Detection Processes) 

DE.DP 

 الاستجابةخطة 
(Response Planning) 

RS.RP 
 الاستجابة

(Respond) 
RS 

 الاتصالات 
(Communications) 

RS.CO 

 التحليل
(Analysis) 

RS.AN 

 التقليل
(Mitigation) 

RS.MI 

 التحسينات
(Improvements) 

RS.IM 

 خطة الاستعادة
(Recovery Planning) 

RC.RP 
 الاستعادة

(Recover) 
RC 

 التحسينات
(Improvements) 

RC.IM 

 الاتصالات 
(Communications) 

RC.CO 

https://doi.org/10.6028/NIST.CSWP.04162018


        

ي  نالأم إطار عمل                  2018أبريل، 16
انن  1.1النسخة    السبر

 

24 
 https://doi.org/10.6028/NIST.CSWP.04162018يمكن الحصول على نسخة مجانية من هذا المنشــور على الموقع الإلكتروني  

 

 نواة إطار العمل  2 :جدول

 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

CIS CSC 1  
COBIT 5 BAI09.01, BAI09.02  
ISA 62443-2-1:2009 4.2.3.4  
ISA 62443-3-3:2013 SR 7.8  
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2  
NIST SP 800-53 Rev. 4 CM-8, PM-5  

ID.AM-1: 

 منظمةيتم جرد الأجهزة والأنظمة داخل ال

 إدارة الأصول

Asset Management (ID.AM): 

يجب أن يتم تحديد البيانات، والأشخاص، والأجهزة، والأنظمة 

ي تمكن المنظمة من تحقيق أهدافها، وأن تتم 
و المرافق النر

ا لأهميتها بالنسبة لأهداف المنظمة وا
ً
اتيجيتها إدارتها طبق سبر

 لإدارة المخاطر

 

 التحديد

IDENTIFY 

(ID) 
 

CIS CSC 2  
COBIT 5 BAI09.01, BAI09.02, BAI09.05  
ISA 62443-2-1:2009 4.2.3.4  
ISA 62443-3-3:2013 SR 7.8  
ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A.12.5.1  
NIST SP 800-53 Rev. 4 CM-8, PM-5  

ID.AM-2:  

 

مجيات و التطبيقات داخل يتم  جرد منصات البر

 المنظمة

CIS CSC 12  
COBIT 5 DSS05.02  
ISA 62443-2-1:2009 4.2.3.4  
ISO/IEC 27001:2013 A.13.2.1, A.13.2.2  
NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8  

ID.AM-3: 

 البياناتيتم إعداد خرائط للاتصالات التنظيمية وتدفق 

CIS CSC 12  
COBIT 5 APO02.02, APO10.04, DSS01.02  
ISO/IEC 27001:2013 A.11.2.6  
NIST SP 800-53 Rev. 4 AC-20, SA-9  

ID.AM-4: 

 يتم فهرسة أنظمة المعلومات الخارجية

CIS CSC 13, 14  
COBIT 5 APO03.03, APO03.04, APO12.01, BAI04.02, 
BAI09.02  
ISA 62443-2-1:2009 4.2.3.6  
ISO/IEC 27001:2013 A.8.2.1  

ID.AM-5: 

الموارد )مثل المعدات، الأجهزة، البيانات، الوقت، 

مجيات( تعطى أولوية بناءً عل  الأشخاص، والبر

 تصنيفها وحساسيتها وقيمتها بالنسبة للمنظمة. 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6  

CIS CSC 17, 19  
COBIT 5 APO01.02, APO07.06, APO13.01, DSS06.03 
ISA 62443-2-1:2009 4.3.2.3.3  
ISO/IEC 27001:2013 A.6.1.1  
NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 

ID.AM-6:  

يتم تحديد أدوار ومسئوليات جميع أطراف القوى 

العاملة، والطرف الثالث، وأصحاب المصلحة فيما 

ي يتعلق  بالأمن 
انن )عل سبيل المثال،  السبر

كاء( وتوضيحه  الموردين، العملاء، الشر

COBIT 5 APO08.01, APO08.04, APO08.05, APO10.03, 
APO10.04, APO10.05  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, A.15.2.1, 
A.15.2.2  
NIST SP 800-53 Rev. 4 CP-2, SA-12  

ID.BE-1:  

 

 المؤسسة وإعلانها والإبلاغ عنها ضمنتحديد دور  تم

 الإم   داد سلسلة 

 بيئة العمل
Business Environment (ID.BE): 

يجب أن تكون مهام المؤسسة وأهدافها وأصحاب المصالح 

ستخدم هذه 
 
ونشاطاتها مفهومة ومرتبة حسب الأولوية. ت

ي ومسؤولياته 
انن المعلومات لتعزيز قرارات مهام الأمن السبر

انية  وإدارة المخاطر السبر
COBIT 5 APO02.06, APO03.01  
ISO/IEC 27001:2013 Clause 4.1  
NIST SP 800-53 Rev. 4 PM-8  

ID.BE-2: 
ي البنية التحتية 

يتم تحديد وإعلان وضع المنظمة فن
 الحساسة وقطاع الصناعة

 

COBIT 5 APO02.01, APO02.06, APO03.01  
ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6  
NIST SP 800-53 Rev. 4 PM-11, SA-14  

ID.BE-3: 
 لان أولويات المنظمة وأهدافها ونشاطاتهايتم إنشاء وإع

COBIT 5 APO10.01, BAI04.02, BAI09.02  
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3  
NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14  

ID.BE-4: 
ي تعتمد عليها 

يتم إنشاء المهام الحساسة و النر

 ها الحساسةالمؤسسة لإنجاز خدمات

COBIT 5 BAI03.02, DSS04.02  
ISO/IEC 27001:2013 A.11.1.4, A.17.1.1, A.17.1.2, 
A.17.2.1  
NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13, SA- 14  

ID.BE-5: 
متطلبات الصمود لتقديم الخدمات يتم إنشاء 

 \ الحساسة لجميع حالات التشغيل )مثل حالة الهجوم 
ي حالة التشغيل الاعتيادية(الضغط، وا

، وفن ي
  لتعافن

CIS CSC 19  ID.GV-1: لحوكمةا 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

COBIT 5 APO01.03, APO13.01, EDM01.01, EDM01.02  
ISA 62443-2-1:2009 4.3.2.6  
ISO/IEC 27001:2013 A.5.1.1  
NIST SP 800-53 Rev. 4 -1 controls from all security 
control families   

ي للمنظمةيتم إنشاء سياسات الأ 
انن الإعلان  من السبر

 عنها
Governance (ID.GV): 

 
يجب أن تكون السياسات والإجراءات والعمليات المستخدمة 

ونية والبيئية لإدارة و مراقبة المتطلبات التنظيمية والقان
والتشغيلية ومتطلبات المخاطر مفهومة وأن تعزز إدارة 

انية   CIS CSC 19 المخاطر السبر
COBIT 5 APO01.02, APO10.03, APO13.02, DSS05.04  
ISA 62443-2-1:2009 4.3.2.3.3  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.15.1.1  
NIST SP 800-53 Rev. 4 PS-7, PM-1, PM-2  

ID.GV-2: 
ي مع الأدوار 

انن يتم تنسيق مهام ومسؤوليات الأمن السبر

ن  كاء الخارجيي   الداخلية والشر

CIS CSC 19  
COBIT 5 BAI02.01, MEA03.01, MEA03.04  
ISA 62443-2-1:2009 4.4.3.7  
ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3, 
A.18.1.4, A.18.1.5  
NIST SP 800-53 Rev. 4 -1 controls from all security 

control families  
 

ID.GV-3:  

 

تنظيمية المتعلقة أن يتم فهم وإدارة المتطلبات ال

امات الخصوصية  ن ي ذلك البر
، بما فن ي

انن بالأمن السبر

 والحريات المدنية

COBIT 5 EDM03.02, APO12.02, APO12.05, DSS04.02  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9, 
4.2.3.11, 4.3.2.4.3, 4.3.2.6.3  
ISO/IEC 27001:2013 Clause 6  
NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7, PM-9, PM-
10, PM-11  

ID.GV-4: 
الحوكمة وعمليات إدارة المخاطر أن تقوم عمليات 

ي 
انن  بمعالجة مخاطر الأمن السبر

CIS CSC 4  
COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04, 
DSS05.01, DSS05.02  
ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.12.6.1, A.18.2.3  

ID.RA-1:  
 

 تحديد وتوثيق ثغرات الأصول

 تقييم المخاطر
Risk Assessment (ID.RA): 
ي عل عمل

انن ياتها التشغيلية ان تفهم المنظمة مخاطر الأمن السبر

ي ذلك مهامها، وظائفها، صورتها و 
سمعتها( وعل أصولها  )بما فن
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, 
SA-5, SA-11, SI-2, SI-4, SI-5  

 المنظمية وعل أفرادها. 

CIS CSC 4  
COBIT 5 BAI08.01  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.6.1.4  
NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16  
  

ID.RA-2: 
انية من منتديات يت ي معلومات المخاطر السبر

م تلفر

 ومصادر مشاركة المعلومات

CIS CSC 4  
COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 Clause 6.1.2  
NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16   

ID.RA-3: 
 الداخلية والخارجيةتحديد وتوثيق التهديدات 

CIS CSC 4  
COBIT 5 DSS04.02  
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12  
ISO/IEC 27001:2013 A.16.1.6, Clause 6.1.2  
NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14, PM-9, PM-11  

ID.RA-4: 
عل الأعمال واحتماليات  تحديد الآثار المحتملة

 الوقوع. 

CIS CSC 4  
COBIT 5 APO12.02  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16  

ID.RA-5:  

 

ات  استخدام التهديدات والثغرات والاحتمالات والتأثب 

 لتحديد المخاطر

CIS CSC 4  
COBIT 5 APO12.05, APO13.02  
ISO/IEC 27001:2013 Clause 6.1.3  
NIST SP 800-53 Rev. 4 PM-4, PM-9  

ID.RA-6: 
 تحديد الاستجابة للمخاطر وترتيبها بحسب الأولوية

CIS CSC 4  ID.RM-1: اتيجية  إدارة المخاطر اسبر
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, 
BAI04.02  
ISA 62443-2-1:2009 4.3.4.2  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3, Clause 
9.3  
NIST SP 800-53 Rev. 4 PM-9  

إنشاء وإدارة عمليات إدارة المخاطر والموافقة عليها من 
 قبل أصحاب المصلحة

Risk Management Strategy (ID.RM): 
ستوى تحمل المخاطر إنشاء أولويات المنظمة وقيودها وم

اضات واستخدا مها لدعم اتخاذ قرارات المخاطر والافبر
 التشغيلية

COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.2.6.5  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3  
NIST SP 800-53 Rev. 4 PM-9  
  

ID.RM-2: 
والتعبب  عنها تحديد درجة تحمل المخاطر للمنظمة 

 بشكل واضح

COBIT 5 APO12.02  
ISO/IEC 27001:2013 Clause 6.1.3, Clause 8.3  
NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9, PM-11  

ID.RM-3: 
أن يستند تحديد المنظمة لدرجة تحملها للمخاطر عل 

ي البنية التحتية الحساسة وتحليل المخاطر 
دورها فن

 بالقطاعالخاصة 

CIS CSC 4  
COBIT 5 APO10.01, APO10.04, APO12.04, APO12.05, 
APO13.02, BAI01.03, BAI02.03, BAI04.02  
ISA 62443-2-1:2009 4.3.4.2  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3, 
A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9  

ID.SC-1: 
تحديد وإنشاء وتقييم وإدارة عمليات إدارة مخاطر 

انية والموافقة عليها من قبل سلسلة الإم  داد السبر
ن   المعنيي 

 إدارة مخاطر سلسلة الإمداد
Supply Chain Risk Management (ID.SC): 

 
وضع أولويات المنظمة والقيود ودرجة تحمل المخاطر 

اضات واستخدامها لدعم قرارات المخاطر المرتبطة  والافبر

وضعت بإدارة مخاطر سلسلة الأمداد. كما أن المنظمة قد 

 ونفذت العمليات تحديد وتقييم وإدارة مخاطر سلسلة الأمداد. 
COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, 
APO12.01, APO12.02, APO12.03, APO12.04, APO12.05, 
APO12.06, APO13.02, BAI02.03  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.4, 
4.2.3.6, 4.2.3.8, 4.2.3.9, 4.2.3.10, 4.2.3.12, 4.2.3.13, 
4.2.3.14  

ID.SC-2: 
كاء الآخرين لنظم المعلومات  تحديد الموردين والشر

ها والمكونات والخدمات، وتحديد أولوياتها وتقييم

ي 
انن  باستخدام عملية تقييم مخاطر سلسلة الإمداد السبر
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14, SA-15, 
PM-9  

COBIT 5 APO10.01, APO10.02, APO10.03, APO10.04, 
APO10.05  
ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7  
ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3  
NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9  

ID.SC-3: 
 

كاء من  الأطراف استخدام العقود مع الموردين والشر
الأخرى لتنفيذ التدابب  المناسبة والمصممة لتحقيق 

ي المنظمة وخطة إدارة 
ي فن
انن أهداف برنامج الأمن السبر

 . ي
انن  مخاطر سلسلة الإمداد السبر

COBIT 5 APO10.01, APO10.03, APO10.04, APO10.05, 
MEA01.01, MEA01.02, MEA01.03, MEA01.04, 
MEA01.05  
ISA 62443-2-1:2009 4.3.2.6.7  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.15.2.1, A.15.2.2  
NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-16, PS-7, 
SA-9, SA-12  

ID.SC-4: 
كاء من الجهات الخارجية بشكل  تقييم الموردين والشر

ي باس
الاختبارات تخدام عمليات التدقيق أو نتائج روتينن

أو غب  ذلك من أشكال التقييم للتأكد من استيفائهم 

ي العقود. 
اماتهم المذكورة فن ن  لالبر

CIS CSC 19, 20  
COBIT 5 DSS04.04  
ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11  
ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1, SR 7.3, SR 
7.4  
ISO/IEC 27001:2013 A.17.1.3  
NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-6, IR-8, 
IR-9 

ID.SC-5: 
إجراء تخطيط الاستجابة والاستعادة واختبار الخطط 

 مع الموردين وموفري الخدمات من الأطراف الثالثة

 

 
 

CIS CSC 1, 5, 15, 16  
COBIT 5 DSS05.04, DSS06.03  
ISA 62443-2-1:2009 4.3.3.5.1  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 

PR.AC-1: 
يتم إصدار بيانات الدخول وإدارتها وتوثيقها وتعطيلها 

ن والعمليات  والتدقيق فيها للأجهزة والمستخدمي 
 المصرح بها. 

ي الوصول
ن
 إدارة الهوية والمصادقة عليها والتحكم ف

 
Identity Management and Access Control 

(PR.AC): 

 الحماية

PROTECT 
(PR) 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

1.5, SR 1.7, SR 1.8, SR 1.9  
ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.3, A.9.2.4, 
A.9.2.6, A.9.3.1, A.9.4.2, A.9.4.3  
NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-2, IA-3, IA-4, 
IA-5, IA-6, IA-7, IA-8, IA-9, IA-10, IA-11  

  
الوصول إلى الأصول المادية والمنطقية والمرافق التابعة 

ي الأشخاص والعمليات والأجهزة المصرح لها، ويتم 
محصور فن

مة للوصول غب  المصرح به  إدارته ليتناسق مع المخاطر المقيَّ
 بها. إلى الأجهزة والعمليات المصّرح 

 

 
 

 

 

 

COBIT 5 DSS01.04, DSS05.05  
ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8  
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A.11.1.3, 
A.11.1.4, A.11.1.5, A.11.1.6, A.11.2.1, A.11.2.3, 
A.11.2.5, A.11.2.6, A.11.2.7, A.11.2.8  
NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-
8  

PR.AC-2: 
 ارة وحماية الوصول المادي للأصوليتم إد

 

CIS CSC 12  
COBIT 5 APO13.01, DSS01.04, DSS05.03  
ISA 62443-2-1:2009 4.3.3.6.6  
ISA 62443-3-3:2013 SR 1.13, SR 2.6  
ISO/IEC 27001:2013 A.6.2.1, A.6.2.2, A.11.2.6, 
A.13.1.1, A.13.2.1  
NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-20, SC-
15  

PR.AC-3: 
 الوصول عن بعديتم إدارة 

 

CIS CSC 3, 5, 12, 14, 15, 16, 18  
COBIT 5 DSS05.04  
ISA 62443-2-1:2009 4.3.3.7.3  
ISA 62443-3-3:2013 SR 2.1  
ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, A.9.4.1, 
A.9.4.4, A.9.4.5  
NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, AC-6, 
AC-14, AC-16, AC-24  

PR.AC-4: 
يتم إدارة صلاحيات وتصاري    ح الدخول، مع تطبيق مبدأ 
ن الواجبات  الحد الأدنن من الصلاحيات ومبدأ الفصل بي 

 

CIS CSC 9, 14, 15, 18  PR.AC-5: 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

COBIT 5 DSS01.05, DSS05.02  
ISA 62443-2-1:2009 4.3.3.4  
ISA 62443-3-3:2013 SR 3.1, SR 3.8  
ISO/IEC 27001:2013 A.13.1.1, A.13.1.3, A.13.2.1, 
A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7  

يتم حماية تكامل الشبكة )مثل عزل الشبكات، وتقسيم 

 الشبكات، إلخ(

CIS CSC, 16  
COBIT 5 DSS05.04, DSS05.05, DSS05.07, DSS06.03  
ISA 62443-2-1:2009 4.3.3.2.2, 4.3.3.5.2, 4.3.3.7.2, 
4.3.3.7.4  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4, SR 1.5, SR 
1.9, SR 2.1  
ISO/IEC 27001:2013, A.7.1.1, A.9.2.1  
NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-16, AC-19, 
AC-24, IA-1, IA-2, IA-4, IA-5, IA-8, PE-2, PS-3  

PR.AC-6: 
 

يتم إثبات الهويات وربطها مع بيانات الدخول، كما يتم 
 التأكد من صحتها عند إجراء العمليات. 

 

CIS CSC 1, 12, 15, 16  
COBIT 5 DSS05.04, DSS05.10, DSS06.10  
ISA 62443-2-1:2009 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 
4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 
4.3.3.6.9  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.5, SR 1.7, SR 
1.8, SR 1.9, SR 1.10  
ISO/IEC 27001:2013 A.9.2.1, A.9.2.4, A.9.3.1, A.9.4.2, 
A.9.4.3, A.18.1.4  
NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11, AC-12, 
AC-14, IA-1, IA-2, IA-3, IA-4, IA-5, IA-8, IA-9, IA-10, IA-
11   

PR.AC-7: 
ن والأجهزة والأصول  يتم التحقق من المستخدمي 

الأخرى )باستخدام التوثيق بعامل واحد أو عدة عوامل 
( بما يتناسب مع مخاطر العملية )مث

ً
ل المخاطر مثلّ

المتعلقة بأمن الأفراد وخصوصيتهم، والمخاطر 
 منظمية الأخرى(. ال
 

CIS CSC 17, 18  
COBIT 5 APO07.03, BAI05.07  

PR.AT-1: 
ن يتم تعليم وتدريب جميع   المستخدمي 

 التوعية والتدريب
Awareness and Training (PR.AT): 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.7.2.2, A.12.2.1  
NIST SP 800-53 Rev. 4 AT-2, PM-13  

 
كاء  ي للأفراد والشر

انن يتم توفب  تعليم وتدريب توعوي بالأمن السبر
ي المنظمة، لكي يقوموا بأداء مهامهم ومسؤولياتهم المتعلقة 

فن
ي بما يتناسب مع السياسات والإجراءات 

انن بالأمن السبر
 العلاقة. والاتفاقيات ذات 

 

CIS CSC 5, 17, 18  
COBIT 5 APO07.02, DSS05.04, DSS06.03  
ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 AT-3, PM-13   

PR.AT-2: 
ة يفهمون مهامهم  ن المستخدمون ذوو الصلاحيات الممب 

 ومسؤولياتهم

CIS CSC 17  
COBIT 5 APO07.03, APO07.06, APO10.04, APO10.05  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.7.2.2  
NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16  

PR.AT-3: 
المعنيون من الطرف الثالث )مثل الموردين والعملاء 

كاء( يفهمون أدوارهم ومسؤولياتهم  والشر
 

CIS CSC 17, 19  
COBIT 5 EDM01.01, APO01.02, APO07.03  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 AT-3, PM-13  

PR.AT-4: 
 الإدارة العليا تفهم مهامها ومسؤولياتها

 

CIS CSC 17  
COBIT 5 APO07.03  
ISA 62443-2-1:2009 4.3.2.4.2  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 
NIST SP 800-53 Rev. 4 AT-3, IR-2, PM-13  

PR.AT-5: 
ي 
انن الأشخاص المعنيون بالأمن المادي والأمن السبر

 يفهمون مهامهم ومسؤولياتهم

CIS CSC 13, 14  
COBIT 5 APO01.06, BAI02.01, BAI06.01, DSS04.07, 
DSS05.03, DSS06.06  
ISA 62443-3-3:2013 SR 3.4, SR 4.1  
ISO/IEC 27001:2013 A.8.2.3  
NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28   

PR.DS-1: 
 البيانات المستقرة محمية

 أمن البيانات
Data Security (PR.DS): 

المعلومات والسجلات )البيانات( بما يتماشر مع تتم إدارة 

اتيجية المنظمة للمخاطر لحماية شية وسلامة وتوفر  اسبر

 المعلومات. 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

CIS CSC 13, 14  
COBIT 5 APO01.06, DSS05.02, DSS06.06  
ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2  
ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, 
A.13.2.3, A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12   

PR.DS-2: 
 البيانات المتنقلة محمية

CIS CSC 1  
COBIT 5 BAI09.03  
ISA 62443-2-1:2009 4.3.3.3.9, 4.3.4.4.1  
ISA 62443-3-3:2013 SR 4.2  
ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, 
A.8.3.3, A.11.2.5, A.11.2.7  
NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16  

PR.DS-3: 
الإزالة يتم إدارة الأصول بشكل رسمي خلال عمليات 

 والنقل والتخلص

CIS CSC 1, 2, 13  
COBIT 5 APO13.01, BAI04.04  
ISA 62443-3-3:2013 SR 7.1, SR 7.2  
ISO/IEC 27001:2013 A.12.1.3, A.17.2.1  
NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5  

PR.DS-4: 
 أن تتوفر سعة كافية لضمان توفر البيانات

CIS CSC 13  
COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02  
ISA 62443-3-3:2013 SR 5.2  
ISO/IEC 27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, 
A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, A.9.2.3, A.9.4.1, 
A.9.4.4, A.9.4.5, A.10.1.1, A.11.1.4,  
A.11.1.5, A.11.2.1, A.13.1.1, A.13.1.3, A.13.2.1, 
A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, 
PS-6, SC-7, SC-8, SC-13, SC-31, SI-4 

PR.DS-5: 
 يتم تنفيذ وسائل الحماية ضد تشب البيانات

 

https://doi.org/10.6028/NIST.CSWP.04162018


        

ي  نالأم إطار عمل                  2018أبريل، 16
انن  1.1النسخة    السبر

 

34 
 https://doi.org/10.6028/NIST.CSWP.04162018يمكن الحصول على نسخة مجانية من هذا المنشــور على الموقع الإلكتروني  

 

 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

   
CIS CSC 2, 3  
COBIT 5 APO01.06, BAI06.01, DSS06.02  
ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8  
ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, 
A.14.1.3, A.14.2.4  
NIST SP 800-53 Rev. 4 SC-16, SI-7  
  

PR.DS-6: 
يتم استخدام آليات التحقق من السلامة للتأكد من 

امج الثابتة والمعلومات مجيات والبر  سلامة البر

CIS CSC 18, 20  
COBIT 5 BAI03.08, BAI07.04  
ISO/IEC 27001:2013 A.12.1.4  
NIST SP 800-53 Rev. 4 CM-2   

PR.DS-7: 
ن  ن بيئة )بيئات( التطوير والاختبار وبي  أن يتم الفصل بي 

 بيئة الإنتاج

COBIT 5 BAI03.05  
ISA 62443-2-1:2009 4.3.4.4.4  
ISO/IEC 27001:2013 A.11.2.4  
NIST SP 800-53 Rev. 4 SA-10, SI-7  

PR.DS-8: 
يتم استخدام آليات التحقق من السلامة للتحقق من 

 سلامة الأجهزة

CIS CSC 3, 9, 11  
COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05  
ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3  
ISA 62443-3-3:2013 SR 7.6  
ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, 
A.14.2.2, A.14.2.3, A.14.2.4  
NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, 
CM-7, CM-9, SA-10   

PR.IP-1: 
تكنولوجيا يتم إنشاء وصيانة خط الأساس لإعدادات 

المعلومات/أنظمة التحكم الصناعية مع دمج مبادئ 
 لأدنن من الوظائفالأمن )مثل مفهوم الحد ا

 والصلاحيات(

 عمليات وإجراءات حماية المعلومات
 

Information Protection Processes and 
Procedures (PR.IP): 

 
ر يتم صيانة السياسات الأمنية )المعنية بالهدف والنطاق والأدوا

ن الكيانات  ام الإداري والتنسيق بي  ن
والمسؤوليات والالبر

جراءات، كما يتم استخدامها لإدارة التنظيمية( والعمليات والإ 

  CIS CSC 18 حماية أنظمة المعلومات والأصول. 
COBIT 5 APO13.01, BAI03.01, BAI03.02, BAI03.03  
ISA 62443-2-1:2009 4.3.4.3.3  
ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1, 
A.14.2.5  

PR.IP-2: 
 يتم تطبيق دورة حياة تطوير الن لإدارة الأنظمة
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-10, 
SA-11, SA-12, SA-15, SA-17, SI-12, SI-13, SI-14, SI-16, 
SI-17   
CIS CSC 3, 11  
COBIT 5 BAI01.06, BAI06.01  
ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3  
ISA 62443-3-3:2013 SR 7.6  
ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2, 
A.14.2.2, A.14.2.3, A.14.2.4  
NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10 
  

PR.IP-3: 
 

ي تغيب  الإعدادات
 وجود عمليات التحكم فن

 

CIS CSC 10  
COBIT 5 APO13.01, DSS01.01, DSS04.07  
ISA 62443-2-1:2009 4.3.4.3.9  
ISA 62443-3-3:2013 SR 7.3, SR 7.4  
ISO/IEC 27001:2013 A.12.3.1, A.17.1.2, A.17.1.3, 
A.18.1.3  
NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9   

PR.IP-4: 
يتم إجراء نسخ احتياطي للمعلومات والحفاظ عليها 

 واختبارها

COBIT 5 DSS01.04, DSS05.05  
ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3, 
4.3.3.3.5, 4.3.3.3.6  
ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, 
A.11.2.3  
NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13, PE-14, PE-
15, PE-18  

PR.IP-5: 
ام بالسياسات واللوائح المتعلقة ببيئة التشغيل  ن يتم الالبر

  المادية لأصول المنظمة

COBIT 5 BAI09.03, DSS05.06  
ISA 62443-2-1:2009 4.3.4.4.4  
ISA 62443-3-3:2013 SR 4.2  
ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.11.2.7  

PR.IP-6: 
ا للسياسة

ً
 يتم إتلاف البيانات وفق
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

NIST SP 800-53 Rev. 4 MP-6  

COBIT 5 APO11.06, APO12.06, DSS04.05  
ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2, 4.4.3.3, 4.4.3.4, 
4.4.3.5, 4.4.3.6, 4.4.3.7, 4.4.3.8  
ISO/IEC 27001:2013 A.16.1.6, Clause 9, Clause 10  
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-
6  

PR.IP-7: 
ن عمليات الحماية  يتم تحسي 

COBIT 5 BAI08.04, DSS03.04  
ISO/IEC 27001:2013 A.16.1.6  
NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4  

PR.IP-8: 
 يتم مشاركة فعالية تقنيات الحماية

 

CIS CSC 19  
COBIT 5 APO12.06, DSS04.03  
ISA 62443-2-1:2009 4.3.2.5.3, 4.3.4.5.1  
ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, A.17.1.2, 
A.17.1.3  
NIST SP 800-53 Rev. 4 CP-2, CP-7, CP-12, CP-13, 
IR-7, IR-8, IR-9, PE-17  

PR.IP-9: 
خطط الاستجابة )الاستجابة للحوادث واستمرارية 

الأعمال( وخطط الاستعادة )الاستعادة بعد الحوادث 
ي من الكوارث( موجودة وتتم 

  إدارتهاوالتعافن

CIS CSC 19, 20  
COBIT 5 DSS04.04  
ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11  
ISA 62443-3-3:2013 SR 3.3  
ISO/IEC 27001:2013 A.17.1.3  
NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14  

PR.IP-10: 
 يتم اختبار خطط الاستجابة والاستعادة

CIS CSC 5, 16  
COBIT 5 APO07.01, APO07.02, APO07.03, 
APO07.04, APO07.05  
ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2, 4.3.3.2.3  

PR.IP-11: 
ي ممارسات الم

ي فن
انن ن الأمن السبر ية يتم تضمي  وارد البشر

)مثل إلغاء صلاحيات الوصول، والتحري عن 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A.7.2.1, 
A.7.2.2, A.7.2.3, A.7.3.1, A.8.1.4  
NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, PS-5, 
PS-6, PS-7, PS-8, SA-21  

) ن  الموظفي 

CIS CSC 4, 18, 20  
COBIT 5 BAI03.10, DSS05.01, DSS05.02  
ISO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3, 
A.18.2.2, A.18.2.3  
NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2   

PR.IP-12: 
 ذ خطة إدارة الثغراتيتم تطوير وتنفي

 

COBIT 5 BAI03.10, BAI09.02, BAI09.03, DSS01.05  
ISA 62443-2-1:2009 4.3.3.3.7  
ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, 
A.11.2.6  
NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6   

PR.MA-1: 
ابعة يتم إجراء وتسجيل عملية صيانة الأصول الت

  للمنظمة باستخدام أدوات معتمدة وتخضع للتحكم

 الصيانة
Maintenance (PR.MA): 

التحكم الصناعي ونظم يتم إجراء صيانة وإصلاح مكونات نظم 
 المعلومات بما يتفق مع السياسات والإجراءات. 

 

CIS CSC 3, 5  
COBIT 5 DSS05.04  
ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 
4.3.3.6.8  
ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1  
NIST SP 800-53 Rev. 4 MA-4  

PR.MA-2: 
عد لأصول المنظمة تتم  الموافقة عل الصيانة عن ب 

وتسجيلها وتنفيذها بطريقة تمنع الوصول غب  المصرح 

 به

CIS CSC 1, 3, 5, 6, 14, 15, 16  
COBIT 5 APO11.04, BAI03.05, DSS05.04, DSS05.07, 
MEA02.01  
ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7, 
4.4.2.1, 4.4.2.2, 4.4.2.4  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, SR 
2.12  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3, 
A.12.4.4, A.12.7.1  

PR.PT-1:  
 

يق/السجلات وتوثيقه يتم تحديد أرشيف التدق
ا للسياسة

ً
 وتطبيقه ومراجعته وفق

 

 التكنولوجيا الوقائية
Protective Technology (PR.PT): 

تتم إدارة حلول الأمن التقنية لضمان أمن وصمود الأنظمة 
لاتفاقيات ذات والأصول، بما يتفق مع السياسات والإجراءات وا

 .الصلة
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NIST SP 800-53 Rev. 4 AU Family  

CIS CSC 8, 13  
COBIT 5 APO13.01, DSS05.02, DSS05.06  
ISA 62443-3-3:2013 SR 2.3  
ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, A.8.3.1, 
A.8.3.3, A.11.2.9  
NIST SP 800-53 Rev. 4 MP-2, MP-3, MP-4, MP-5, MP-7, 
MP-8  

PR.PT-2:  

 

لوسائط القابلة للإزالة محمية ويتم تقييد أن تكون ا

ا للسياسة
ً
 استخدامها وفق

CIS CSC 3, 11, 14  
COBIT 5 DSS05.02, DSS05.05, DSS06.06  
ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3, 
4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6, 4.3.3.5.7, 4.3.3.5.8, 
4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3, 4.3.3.6.4, 4.3.3.6.5, 
4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, 4.3.3.6.9, 4.3.3.7.1, 
4.3.3.7.2, 4.3.3.7.3, 4.3.3.7.4  
ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4, SR 1.5, 
SR 1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10, SR 1.11, SR 1.12, SR 
1.13, SR 2.1, SR 2.2, SR 2.3, SR 2.4, SR 2.5, SR 2.6, SR 2.7  
ISO/IEC 27001:2013 A.9.1.2  
NIST SP 800-53 Rev. 4 AC-3, CM-7  

PR.PT-3: 
والصلاحيات  من الوظائف يتم العمل بمبدأ الحد الأدنن 

عن طريق تهيئة الأنظمة لتوفب  الإمكانيات الأساسية 

 فقط

CIS CSC 8, 12, 15  
COBIT 5 DSS05.02, APO13.01  
ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1, SR 4.3, 
SR 5.1, SR 5.2, SR 5.3, SR 7.1, SR 7.6  
ISO/IEC 27001:2013 A.13.1.1, A.13.2.1, A.14.1.3  
NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8, SC-7, SC-

19, SC-20, SC-21, SC-22, SC-23, SC-24, SC-25, SC-29, SC-

32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43  

PR.PT-4:  

 

 يتم حماية الاتصالات وشبكات التحكم
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COBIT 5 BAI04.01, BAI04.02, BAI04.03, BAI04.04, 
BAI04.05, DSS01.05  
ISA 62443-2-1:2009 4.3.2.5.2  
ISA 62443-3-3:2013 SR 7.1, SR 7.2  
ISO/IEC 27001:2013 A.17.1.2, A.17.2.1  
NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13, PL-8, SA-
14, SC-6  

PR.PT-5:  
 

الآليات )مثل الفشل الآمن، موازنة الحمل، يتم تطبيق 
ي المواقف 

التبادل الشي    ع( لتحقيق متطلبات الصمود فن
  .العادية والمواقف الخطرة

CIS CSC 1, 4, 6, 12, 13, 15, 16  
COBIT 5 DSS03.01  
ISA 62443-2-1:2009 4.4.3.3  
ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, A.13.1.1, 
A.13.1.2  
NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4  

DE.AE-1: 
يتم تأسيس وإدارة خط الأساس لعمليات الشبكة 

 والتدفق 
 

ن    والأنظمةالمتوقع للبيانات للمستخدمي 

 

 والأحداث المعتادةالحالات غب  
 

Anomalies and Events (DE.AE): 
 
 

 رصد النشاط غب  الطبيغي يتم 
 وفهم الأثر المحتمل للأحداث

 الرصـــــــــد

DETECT 

(DE) 

 

CIS CSC 3, 6, 13, 15  
COBIT 5 DSS05.07  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, 
SR 2.12, SR 3.9, SR 6.1, SR 6.2  
ISO/IEC 27001:2013 A.12.4.1, A.16.1.1, A.16.1.4  
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4  
  

DE.AE-2: 
ي تم رصدها لفهم أهداف 

يتم تحليل الأحداث النر

 وطرق الهجوم

CIS CSC 1, 3, 4, 5, 6, 7, 8, 11, 12, 13, 14, 15, 16  
COBIT 5 BAI08.02  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.12.4.1, A.16.1.7  
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8, SI-
4  

DE.AE-3: 
يتم جمع بيانات الأحداث والربط فيما بينها من 

 دةمتعدمصادر ومستشعرات 

CIS CSC 4, 6  DE.AE-4: 
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COBIT 5 APO12.06, DSS03.01  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI-4 
  

 يتم تحديد تأثب  الأحداث

CIS CSC 6, 19  
COBIT 5 APO12.06, DSS03.01  
ISA 62443-2-1:2009 4.2.3.10  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8  

DE.AE-5: 
 يتم إنشاء عتبات التنبيه من الأحداث

CIS CSC 1, 7, 8, 12, 13, 15, 16  
COBIT 5 DSS01.03, DSS03.05, DSS05.07  
ISA 62443-3-3:2013 SR 6.2  
NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-3, SC-
5, SC-7, SI-4  

DE.CM-1: 
يتم مراقبة الشبكة للكشف عن الأحداث المحتملة 

ي 
انن  للأمن السبر

 

 الرقابة الأمنية الدائمة
 

Security Continuous Monitoring (DE.CM): 
يتم رصد نظام المعلومات والأصول لتحديد أحداث الأمن 

ي 
انن   والتحقق منالسبر

 .فعالية تدابب  الحماية
 
 

COBIT 5 DSS01.04, DSS01.05  
ISA 62443-2-1:2009 4.3.3.3.8  
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2  
NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20   

DE.CM-2: 
يتم رصد البيئة المادية للكشف عن الأحداث المحتملة 

ي للأمن 
انن  السبر

CIS CSC 5, 7, 14, 16  
COBIT 5 DSS05.07  
ISA 62443-3-3:2013 SR 6.2  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.3  
NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-7, 
CM-10, CM-11  

DE.CM-3: 
ن للكشف عن الأحداث  يتم مراقبة نشاط الموظفي 

ي المحتملة للأمن 
انن  السبر

CIS CSC 4, 7, 8, 12  
COBIT 5 DSS05.01  
ISA 62443-2-1:2009 4.3.4.3.8  
ISA 62443-3-3:2013 SR 3.2  

DE.CM-4: 
 يتم رصد الأكواد الخبيثة
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ISO/IEC 27001:2013 A.12.2.1  
NIST SP 800-53 Rev. 4 SI-3, SI-8  

CIS CSC 7, 8  
COBIT 5 DSS05.01  
ISA 62443-3-3:2013 SR 2.4  
ISO/IEC 27001:2013 A.12.5.1, A.12.6.2  
NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44  

DE.CM-5: 
 يتم رصد الأكواد المتنقلة الغب  مصرح بها

COBIT 5 APO07.06, APO10.05  
ISO/IEC 27001:2013 A.14.2.7, A.15.2.1  
NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4  

DE.CM-6: 
ي لرصد الأحداث  يتم مراقبة نشاط مزود الخدمة الخارجر

ي المحتملة للأمن السبر 
 انن

CIS CSC 1, 2, 3, 5, 9, 12, 13, 15, 16  
COBIT 5 DSS05.02, DSS05.05  
ISO/IEC 27001:2013 A.12.4.1, A.14.2.7, A.15.2.1  
NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-8, PE-
3, PE-6, PE-20, SI-4  

DE.CM-7: 
، والاتصالات، والأجهزة،  ن يتم مراقبة الموظفي 

مجي  الغب  المصرح بها اتوالبر

CIS CSC 4, 20  
COBIT 5 BAI03.10, DSS05.01  
ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 RA-5  

DE.CM-8: 
 يتم البحث عن الثغرات

CIS CSC 19  
COBIT 5 APO01.02, DSS05.01, DSS06.03  
ISA 62443-2-1:2009 4.4.3.1  
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2  
NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14  

DE.DP-1: 
أن تكون أدوار ومسؤوليات الرصد محددة بشكل 

 جيد لضمان المساءلة

 عمليات الرصد
Detection Processes (DE.DP): 

يتم الاحتفاظ بعمليات وإجراءات الرصد واختبارها لضمان 

 الوعي بالأحداث الشاذة. 

COBIT 5 DSS06.01, MEA03.03, MEA03.04  
ISA 62443-2-1:2009 4.4.3.2  

DE.DP-2: 
أن تتوافق أنشطة الكشف مع جميع المتطلبات 
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ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3  
NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7, SA-18, SI-
4, PM-14  

 قةالمنطب

COBIT 5 APO13.02, DSS05.02  
ISA 62443-2-1:2009 4.4.3.2  
ISA 62443-3-3:2013 SR 3.3  
ISO/IEC 27001:2013 A.14.2.8  
NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, SI-4, 
PM-14  

DE.DP-3: 
 الرصديتم اختبار عمليات 

CIS CSC 19  
COBIT 5 APO08.04, APO12.06, DSS02.05  
ISA 62443-2-1:2009 4.3.4.5.9  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.16.1.2, A.16.1.3  
NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5, SI-4  

DE.DP-4: 
 يتم إرسال معلومات رصد الأحداث

COBIT 5 APO11.06, APO12.06, DSS04.05  
ISA 62443-2-1:2009 4.4.3.4  
ISO/IEC 27001:2013 A.16.1.6  
NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-4, 
PM-14 

DE.DP-5: 
ن عمليات الرصد بشكل مستمر  يتم تحسي 

 

CIS CSC 19  
COBIT 5 APO12.06, BAI01.10  
ISA 62443-2-1:2009 4.3.4.5.1  
ISO/IEC 27001:2013 A.16.1.5  
NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8  

RS.RP-1: 
 يتم تنفيذ خطة الاستجابة أثناء أو بعد وقوع حادث

 خطة الاستجابة
Response Planning (RS.RP): 

يتم تنفيذ وصيانة عمليات وإجراءات الاستجابة، لضمان 
ي المرصودة. الا 

انن  ستجابة لحوادث الأمن السبر

 الاســـــــتجابة

Respond 

(RS) 

CIS CSC 19  
COBIT 5 EDM03.02, APO01.02, APO12.03  
ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, 4.3.4.5.4  

RS.CO-1: 
يعرف الموظفون أدوارهم وترتيب العمليات عند 

 ستجابةالحاجة إلى الا 

 الاتصالات 
Communications (RS.CO): 

يتم تنسيق أنشطة الاستجابة مع أصحاب المصلحة 
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ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, A.16.1.1  
NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8  

ي من وكالات إنفاذ  ن )مثل الدعم الخارجر ن والخارجيي  الداخليي 
 ون(. القان

 CIS CSC 19  
COBIT 5 DSS01.03  
ISA 62443-2-1:2009 4.3.4.5.5  
ISO/IEC 27001:2013 A.6.1.3, A.16.1.2  
NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8  

RS.CO-2: 
يتم الإبلاغ عن الحوادث بما يتفق مع المعايب  

 المعمول بها

CIS CSC 19  
COBIT 5 DSS03.04  
ISA 62443-2-1:2009 4.3.4.5.2  
ISO/IEC 27001:2013 A.16.1.2, Clause 7.4, Clause 
16.1.2  
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8, 
PE-6, RA-5, SI-4  

RS.CO-3: 
يتم مشاركة المعلومات بما يتفق مع خطط 

 الاستجابة

CIS CSC 19  
COBIT 5 DSS03.04  
ISA 62443-2-1:2009 4.3.4.5.5  
ISO/IEC 27001:2013 Clause 7.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8  

RS.CO-4: 
صلحة بما يتفق مع يتم التنسيق مع أصحاب الم

 خطط الاستجابة

CIS CSC 19  
COBIT 5 BAI08.04  
ISO/IEC 27001:2013 A.6.1.4  
NIST SP 800-53 Rev. 4 SI-5, PM-15  

RS.CO-5: 
وجود تبادل طوعي للمعلومات مع أصحاب 

ي 
انن ن لتحقيق الوعي بالأمن السبر المصلحة الخارجيي 

 عل نطاق أوسع

CIS CSC 4, 6, 8, 19  
COBIT 5 DSS02.04, DSS02.07  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISA 62443-3-3:2013 SR 6.1  
ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5  

RS.AN-1: 
ي الإشعارات القادمة 

 من أنظمة الرصديتم التحقيق فن

 التحليل
Analysis (RS.AN): 

يتم إجراء التحليلات لضمان الاستجابة الفعالة ودعم أنشطة 

 الاستعادة. 
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NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6, 
SI-4  

 

 

 

 

 

 

 

 

 

 

 

 
 

COBIT 5 DSS02.02  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8  
ISO/IEC 27001:2013 A.16.1.4, A.16.1.6  
NIST SP 800-53 Rev. 4 CP-2, IR-4  

RS.AN-2: 
 التأثب   الناتج عن الحادثيتم فهم 

COBIT 5 APO12.06, DSS03.02, DSS05.07  
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR 2.11, 
SR 2.12, SR 3.9, SR 6.1  
ISO/IEC 27001:2013 A.16.1.7  
NIST SP 800-53 Rev. 4 AU-7, IR-4   

RS.AN-3: 
ي يتم تنفيذ ال

 تحليل الجنان 

CIS CSC 19  
COBIT 5 DSS02.02  
ISA 62443-2-1:2009 4.3.4.5.6  
ISO/IEC 27001:2013 A.16.1.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8  

RS.AN-4: 
 يتم تصنيف الحوادث بما يتفق مع خطط الاستجابة

CIS CSC 4, 19  
COBIT 5 EDM03.02, DSS05.07  
NIST SP 800-53 Rev. 4 SI-5, PM-15  

RS.AN-5: 
ي وتحليل ومواجهة الثغرات 

يتم إنشاء العمليات لتلفر
ي تم الكشف عنها للمنظمة من قبل مصادر 

النر
ات  داخلية وخارجية )مثل الاختبارات الداخلية أو نشر
) ن ن الأمنيي   الأمن أو الباحثي 

CIS CSC 19  
COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.4.5.6  
ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4  
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5  
NIST SP 800-53 Rev. 4 IR-4   

RS.MI-1: 
 يتم احتواء الحوادث

 التخفيف
Mitigation (RS.MI): 

آثاره، يتم تنفيذ الأنشطة لمنع تفاقم الحدث، وللتخفيف من 
 ولحل المشكلة. 
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CIS CSC 4, 19  
COBIT 5 APO12.06  
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10  
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5  
NIST SP 800-53 Rev. 4 IR-4   

RS.MI-2: 
 يتم تخفيف الحوادث

CIS CSC 4  
COBIT 5 APO12.06  
ISO/IEC 27001:2013 A.12.6.1  
NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5   

RS.MI-3: 
ي تم تحديدها حديثا أو 

يتم تخفيف الثغرات النر

 توثيقها عل أنها مخاطر مقبولة

COBIT 5 BAI01.13  
ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8   

RS.IM-1: 
 تتضمن الدروس المستفادة خطط الاستجابة

 التحسينات
Improvements (RS.IM): 

ن أنشطة الاستجابة التنظيمية من خلال دمج  تحسي 
الدروس المستفادة من أنشطة الرصد/الاستجابة الحالية 

 والسابقة. 

COBIT 5 BAI01.13, DSS04.08  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8  

RS.IM-2: 
اتيجيات الاستجابة  يتم تحديث اسبر

CIS CSC 10  
COBIT 5 APO12.06, DSS02.05, DSS03.04  
ISO/IEC 27001:2013 A.16.1.5  
NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8  

RC.RP-1: 
يتم تنفيذ خطة الاستعادة خلال أو بعد حادث 

ي 
انن  الأمن السبر

 خطة الاستعادة
Recovery Planning (RC.RP): 

يتم تنفيذ عمليات وإجراءات الاستعادة وصيانتها لضمان 

 . ي
انن  استعادة النظم أو الأصول المتأثرة بحوادث الأمن السبر

 الاســـــتعادة

RECOVER 

(RC) 

 
COBIT 5 APO12.06, BAI05.07, DSS04.08  
ISA 62443-2-1:2009 4.4.3.4  
ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8   

RC.IM-1: 
 خطط الاستعادة تتضمن الدروس المستفادة

 التحسينات
Improvements (RC.IM): 

ن تخطيط وعمليات الأستعادة  من خلال دمج  يتم تحسي 
ي الأنشطة المستقبلية. 

ن
 الدروس المستفادة ف

COBIT 5 APO12.06, BAI07.08  RC.IM-2: 
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 الوظيفة التصنيف التصنيف الفرعي  المراجع المعرفية

ISO/IEC 27001:2013 A.16.1.6, Clause 10  
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8  

اتيجيات الاستعادةيتم تحديث   اسبر
 

 

COBIT 5 EDM03.02  
ISO/IEC 27001:2013 A.6.1.4, Clause 7.4  

RC.CO-1: 
 يتم إدارة تدار العلاقات العامة

 الاتصالات 
Communications (RC.CO): 

تنسيق أنشطة الاستعادة مع الأطراف الداخلية  يتم
ومقدمو والخارجية )عل سبيل المثال: مراكز التنسيق 

نت وأصحاب أنظمة الهجوم والضحايا  خدمات الإنبر
وفريق التعامل مع الحوادث الأمنية الحاسوبية والموردون 

 الآخرون(. 
 

COBIT 5 MEA03.02  
ISO/IEC 27001:2013 Clause 7.4  

RC.CO-2: 
ن السمعة بعد وقوع حادث  يتم تحسي 

COBIT 5 APO12.06  
ISO/IEC 27001:2013 Clause 7.4  
NIST SP 800-53 Rev. 4 CP-2, IR-4  

RC.CO-3: 
يتم إبلاغ أنشطة الاستعادة إلى الجهات المعنية 

 الداخلية والخارجية بالإضافة إلى فرق الإدارة والتنفيذ

 

 

 

 

ي ملحقيمكن العثور عل المعل
ي المواقع التالية )أ(  ومات المتعلقة بالمراجع المعرفية الموضحة فن

 :فن

   (COBIT)تحديد الأهداف للمعلومات والتكنولوجيا المتصلة بها والتحكم فيها  •
http://www.isaca.org/COBIT/Pages/default.aspx 

ي الفعّ  ال وابط الأمنية الحرجة الض •
انن  https://www.cisecurity.org: (CIS Control) للدفاع السبر

 التحول الآلىي   62443-2-1   (99.02.01)-2009 (ANSI/ISA)ية الدولية للتشغيل الآلىي  عالمعهد الأمريكي للمعايب  الوطنية/الجم •
ن ي الصناعة وأنظمة التحكمتأمي 

ي للتحكم فن
: إنش اء برنامج أمنن

ي عملية التحول الصناعي الآلىي 
ن
     ف

column.aspx?pageid=111294&productId=116731-https://www.isa.org/templates/one 

• ANSI/ISA-62443-3-3 (99.03.03)-2013, ي ومستويات ا
ي عملية التحول للآلية: متطلبات النظام الأمنن

ي التحكم فن
 : لأماننظام  أمنن

id=111294&productId=116785agecolumn.aspx?p-https://www.isa.org/templates/one 

وط والمتطلبات    – المعلوماتأمن  إدارةنظم  –تقنيات الأمن  –المعلومات  تكنولوجيا   ISO/IEC 27001نظام معايب  الجودة   •   https://www.iso.org/standard/54534.htmlالشر

https://doi.org/10.6028/NIST.CSWP.04162018
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ي للمعايب  والتكنولوجيا  خاصالمنشور ال •
ي للمعايب  والتكنولوجيا   -الطبعة الرابعة   800-53رق   م    NIST الصادر عن المعهد الوطنن

-53رق   م    NIST المنشور الخاص الصادر عن المعهد الوطنن
ي الأمن والخصوصية لنظم المعلومات الفيديرالية والمؤسسات،  الطبعة الرابعة  800

ي إبريل  ر صادال"التحكم فن
 (2015يناير  22)يشتمل عل تحديثات سارية المفعول بتاري    خ  2013فن

ISO/IEC 27001, Information technology -- Security techniques -- Information security management systems -- Requirements: 
ww.iso.org/standard/54534.html//whttps: 

• NIST SP 800-53 Rev. 4 - NIST Special Publication 800-53 Revision 4, Security and Privacy Controls for Federal Information Systems and Organizations, 
April 2013 (including updates as of January 22, 2015). https://doi.org/10.6028/NIST.SP.800-53r4.  

 
. المراجع المعرفية قد تم ربطها بمستوى الضوابط فقط، عل الرغم من أن  ا لتحقيق مخرجات التصنيف الفرعي

ً
ن للضابط قد يكون مفيد  أي تحسي 

 
ي نواة إطار ال

" فن ن "التصنيف الفرعي ي "المراجع المعرفية" تقدم ا عملإن الربط بي 
قصد به التحديد بشكل قاطع ما إذا كانت الأقسام المحددة فن ي "المراجع المعرفية" لا ي 

لمخرجات والأقسام المحددة فن
 المرغوبة من " التصنيف الفرعي ". 

 
ي نواة إطار متطالمراجع المعرفية ليست شاملة، حيث أنه لا يتم ربط كل عنصر )عل سبيل المثال ، الضابط ، ال

" فن ي " التصنيف الفرعي
ن فن ي معي 

  لالعملبات( بمرجع معلومانر

https://doi.org/10.6028/NIST.CSWP.04162018
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 المصطلحات : (ب)ملحق 
ي المنشور. يعرّف هذا الملحق 

ن
 مصطلحات مختارة مستخدمة ف

 : مصط       لحات إط  ار العم    ل 3 جدول

ي تستهلك منتجًا أو خ مشبر 
 معينة.  دمةالأشخاص أو المؤسسات النر

ي ترتبط  التصنيف
، والنر ي

انن تقسيم "الوظائف" إلى مجموعات من مخرجات الأمن السبر
ا بالاحت

ً
ا وثيق

ً
مجية وبأنشطة معينة. تشمل أمثلة التصنيفات: ارتباط ياجات البر

ي الوصول" و "عمليات الرصد". 
ن
 "إدارة الأصول" و "إدارة الهوية والتحكم ف

البنية التحتية 
 الحساسة

اضية، ذات الأهمية البالغة بالنسبة  ظمةالأن والأصول، سواء كانت مادية أو افبر
تدمب  هذه الأنظمة والأصول سيكون له للولايات المتحدة، لدرجة أن عجز أو 

ي أو الصحة العامة 
ي أو الأمن الاقتصادي الوطنن

انن تأثب  مدمر عل الأمن السبر
 الوطنية أو السلامة أو أي مزي    ج من هذه الأمور. 

ي الأ 
انن عملية حماية المعلومات عن طريق منع الهجمات والكشف عنها والاستجابة  من السبر

 لها. 

حدث الأمن 
ي 
انن  السبر

ي 
ن
ي قد يكون له تأثب  عل العمليات المنظمية )بما ف

انن ي مجال الأمن السبر
ن
تغيب  ف

 ذلك المهمة أو القدرات أو السمعة(. 

حادثة 
)حادث( الأمن 

ي 
انن  السبر

ي تم وصفه بأن له تأثب  عل المنظمة مما يؤدي إلى الأ حدث متعلق ب
انن من السبر

 الحاجة إلى الاستجابة والاستعادة. 

رصد ال
 )الوظيفة(

 . ي
انن  تطوير وتنفيذ الأنشطة المناسبة لتحديد وقوع حدث أمن سبر

، ويتألف من ثلاثة أجزاء: ن إطار العمل ي
انن  واةنهج قائم عل المخاطر للحد من مخاطر الأمن السبر

ا باسم "إطار 
ً
عرف أيض إطار العمل، و نماذج إطار العمل، وطبقات تنفيذ إطار العمل. ي 

". عمل الأمن الس ي
انن  بر

نواة إطار 
 العمل

ي مجالات قطاعات البنية 
ي والمراجع الشائعة فن

انن مجموعة من أنشطة الأمن السبر
شتمل عل " تالتحتية الحيوية ويتم تنظيمها حول نتائج معينة. "نواة إطار العمل

أربعة أنواع من العناض: الوظائف، والتصنيفات، والتصنيفات الفرعية، والمراجع 
 المعرفية. 

مرحلة تنفيذ 
 إطار العمل

ي المخاطرة 
ن
  -عدسة يمكن من خلالها الاطلاع عل خصائص نهج المنظمة ف

ي والعمليات القائمة لإدارة هذه 
انن كيف ترى المؤسسة مخاطر الأمن السبر

 ر. المخاط

نموذج إطار 
 العمل

ن أو منظمة معينة من تصنيفات إطار  ي اختارها نظام معي 
العمل تمثيل للنتائج النر

 . والتصنيفات الفرعية

أحد المكونات الرئيسية للإطار العمل. توفر "الوظيفة" أعل مستوى من  الوظيفة
ي التصنيفات والتصنيفات

ن
ي الأساسية ف

انن  الهيكل لتنظيم أنشطة الأمن السبر
: التحديد والحماية والرصد والاستجابة ال فرعية. الوظائف الخمس هي

 والاستعادة. 
ي عل الأنظمة والأصول التحديد 

انن تطوير فهم المنظمة لإدارة مخاطر الأمن السبر
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 والبيانات والقدرات.  يفة()الوظ
ن قطاعات مراجع معرفية كة بي 

بنية ال جزء محدد من المعايب  والإرشادات والممارسات المشبر
ي توضح طريقة تحقيق النتائج المرتبطة بكل "تصنيف 

التحتية الحساسة، والنر
". أحد   ISO / IEC 27001 Controlأمثلة المراجع المعرفية هو الفرعي

A.10.8.3الذي  ، والذي يدعم التصنيف الفرعي "حماية البيانات المنتقلة "
ي وظيفة "الحماية". 

ن
 يقع ضمن تصنيف "أمن البيانات" ف

برنامج )عل سبيل المثال، سكربت أو ماكرو أو تعليمات محمولة أخرى( يمكن  كود المتنقلال
إرساله دون تغيب  إلى مجموعة من المنصات غب  المتجانسة وتنفيذه باستخدام 

 دلالات متطابقة. 

الحماية 
 )الوظيفة(

تطوير وتنفيذ الضمانات المناسبة لضمان تقديم خدمات البنية التحتية 
 ة. يويالح

مستخدم ذو 
 صلاحيات

، موثوق به( لأداء وظائف متعلقة  سمح مستخدم مصرحّ )وبالتالىي ي لا ي 
بالأمان والنر

ن بتنفيذها ن العاديي   .للمستخدمي 

الاستعادة 
 )الوظيفة(

تطوير وتنفيذ الأنشطة المناسبة للحفاظ عل خطط الصمود واستعادة أي 
. ن اقدرات أو خدمات تعرضت للتلف بسبب حدث الأم ي

انن  لسبر
الاستجابة 
 )الوظيفة(

بشأن حدث ذو علاقة بالأمن تطوير وتنفيذ الأنشطة المناسبة لاتخاذ إجراءات 
ي المرصود. 

انن  السبر
مقياس لمدى التهديد الذي يشكله ظرف أو حدث محتملان عل كيان ما،  الخطر

ي حالة حدوثiوعادة ما يتكون من: )
ن
ي قد تنشأ ف

ات السلبية النر ظرف ال ( التأثب 
 ( احتمال حدوثها. iiأو الحدث ؛ و )

 ستجابة للمخاطر. عملية تحديد وتقييم والا  إدارة المخاطر

التصنيف 
 الفرعي 

تقسيم إحدى "التصنيفات" إلى مخرجات محددة من الأنشطة التقنية و/أو 
: " يتم فهرسة أنظمة المعلومات  الإدارية. تتضمن الأمثلة عل التصنيف الفرعي

ي إشعارات و  الخارجية"،
ن
" البيانات المستقرة محمية "، و " يتم التحقيق ف

 أنظمة الرصد". 

ي المؤسسة )عل  المورد
ن
مزودو المنتجات والخدمات المستخدمة لأغراض داخلية ف

ي منتجات 
ن
سبيل المثال، البنية التحتية لتكنولوجيا المعلومات( أو المدمجة ف

ي تلك المنظمة.   الخدمات المقدمة إلى مشبر
 مخطط التقسيم.  يفتصن
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 الاختصارات: (ج)ملحق 
ي المنشور.  الاختصاراتيعرّف هذا الملحق 

ن
 المختارة المستخدمة ف

ANSI  American National Standards Institute ي للمعايب  الوطنية الأمريكية
 المعهد الأمريكي الوطنن

CEA  Cybersecurity Enhancement Act of 2014  ي لعام  منقانون تعزيز الأ
انن  2014الس  بر

CIS  Center for Internet Security نت  مركز لأمن الإنبر

COBIT  Control Objectives for Information and 
Related Technology 

أهداف الرقابة عل المعلومات والتكنولوجيا 
 المتصلة بها

CPS  Cyber-Physical Systems انية المادية  النظم الس بر

CSC  Critical Security Control  الأمنية الحرجةالسيطرة 

DHS  Department of Homeland Security  ي وزارة الأمن
 الوطنن

EO  Executive Order أمر تنفيذي 

ICS  Industrial Control Systems أنظمة التحكم الصناعية 

IEC  International Electrotechnical 
Commission 

 نية الدوليةتقاللجنة الكهرو 

IoT  Internet of Things  نت  لأشياءاإنبر

IR  Interagency Report  ن الوكالات ك بي 
 التقرير المشبر

ISA  International Society of Automation  الدولية للتشغيل الآلىي  يةعالجم 

ISAC  Information Sharing and Analysis Center تمركز التحليل وتبادل المعلوما 

ISAO  Information Sharing and Analysis 
Organization 

 منظمة تبادل المعلومات وتحليلها

ISO  International Organization for 
Standardization 

 (المنظمة الدولية للمعايب  )أيزو

IT  Information Technology تكنولوجيا المعلومات 

NIST  National Institute of Standards and 
Technology 

ي للمعايب  والتكنولوجيا
 المعهد الوطنن

OT  Operational Technology تكنولوجيا التشغيل 

PII  Personally Identifiable Information معلومات شخصية 

RFI  Request for Information طلب للحصول عل المعلومات 

RMP  Risk Management Process اطرة إدارة المخعملي 

SCRM Supply Chain Risk Management ي سلسلة التوريد
ن
 إدارة المخاطر ف

SP Special Publication منشور خاص 
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