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The economics of privacy



5

"Do Data Breach Disclosure Laws Reduce Identity Theft?," Sasha Romanosky, Rahul Telang, and 
Alessandro Acquisti. Journal of Policy Analysis and Management, 2011

 Average reduction of ID 

theft due to disclosure 

laws: 6%



Empirical analysis of  data breach 
litigation

Ratio of lawsuits over breaches

"Empirical Analysis of Data Breach Litigation," Sasha Romanosky, David Hoffman, Alessandro Acquisti.
Journal of Empirical Legal Studies, 2014.



Dismissed vs. Settled lawsuits

"Empirical Analysis of Data Breach Litigation," Sasha Romanosky, David Hoffman, Alessandro Acquisti.
Journal of Empirical Legal Studies, 2014.



Probability of lawsuit higher
when:
 greater number of records 

compromised
 evidence of actual harm 

(financial loss)
 data required heightened 

level of protection (e.g.
CCN, medical, financial)

 breach caused by 
improper disclosure of 
information

Probability of settlement higher
when:
 plaintiffs claim to suffer 

actual (financial) harm
 class is certified
 surprisingly, statutory 

damages not found to 
drive settlement

"Empirical Analysis of Data Breach Litigation," Sasha Romanosky, David Hoffman, Alessandro Acquisti.
Journal of Empirical Legal Studies, 2014.
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“An Experiment in Hiring Discrimination via Online Social Networks," 
Alessandro Acquisti and Christina Fong, work in progress (available at SSRN).





 Asymmetric information
 Bounded rationality
 Cognitive and behavioral biases
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What is privacy worth?
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"What is Privacy Worth?," Alessandro Acquisti, Leslie John, and George Loewenstein. 
Journal of Legal Studies, 2013.

N = 349, p <0.005
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“The effect of online privacy information on purchasing behavior: An experimental study,” Tsai, Egelman, 
Cranor, Acquisti. Information Systems Research, 2011.











Privacy premium:
$0.69   (or about 5%)
Privacy premium:
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Batteries Sex toy
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Transparency and control 



Sufficient vs. Necessary conditions



Sufficient vs. Necessary conditions



Not Sufficient      
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“Misplaced Confidences: Privacy and the Control Paradox," Laura Brandimarte, Alessandro Acquisti, 
and George Loewenstein. Social Psychological and Personality Science, 2013







>



p>.05

“Sleights of Privacy," Idris Adjerid, Alessandro Acquisti, Laura Brandimarte,  and 
George Loewenstein. SOUPS, 2013
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p<.01

N = 282
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15 seconds delay
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p<.01

N = 282

“Sleights of Privacy," Idris Adjerid, Alessandro Acquisti, Laura Brandimarte,  and 
George Loewenstein. SOUPS, 2013



“Silent Listeners," Fred Stutzman, Ralph Gross, and Alessandro Acquisti. 
Journal of Privacy and Confidentiality, 2012



1. Making users feel more in control of their data can lead to their 

sharing more sensitive information with more strangers 

(overconfidence)

2. Even very simple and accessible disclosures/privacy notices can be 

strategically framed to produce variable (and sometimes arbitrary) 

amounts of disclosure

3. Privacy behavior is context dependent and “malleable”

4. Privacy behaviors have economics consequences for data holders 

and data subjects



Solutions?

 Self‐regulation (i.e., market‐based approaches)?

 Regulation?

 “Better” information?

 User interventions?

 Soft (asymmetric) paternalism, or “nudges”?



 Google/Bing: economics privacy

 Visit: http://www.heinz.cmu.edu/~acquisti/economics‐

privacy.htm 

 Email: acquisti@andrew.cmu.edu

For more information


